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セッションリプレイサービスからの個人識別性と国内外サイ
トにおけるプライバシーポリシーでの公表状況

梶間大地1,a) 菊池浩明2,b)

概要：セッションリプレイサービスは，ユーザがウェブサイト上で行なった操作を記録するサービスであ
る．これはユーザ体験の向上やエラー原因の特定に利用されることが想定されている．しかし全ての導入

サイトが，ユーザに対してセッションリプレイサービスを利用してユーザのマウス履歴などの情報を取得

していることを公表しておらず，ユーザがプライバシの侵害を感じることが懸念される．

そこで，本研究ではユーザがマウスやキーボードの操作を取得されることに対してどのように感じてい

るのかをクラウドソーシングを用いたアンケート調査から明らかにする．次に，これらの操作履歴から，

特定のユーザを識別できるかを実験的に検証する．最後に，国内外サイトにおいて，セッションリプレイ

サービスの導入状況とプライバシーポリシーの適切な公表関する調査を行い，その結果を報告する．

Personally identifiability from session replay service and domestical and
abroad disclosure status in privacy policy

Abstract:
Session replay is a service for recording every active event that a user preforms on a website. It is supposed
to be used for improving the website user experience and identifying failure on the website. However, not
all of the sites having this service disclose to their users that they use the session replay service to obtain
information such as the user’s mouse history, and hence there is a concern that users may feel their privacy
being violated.
In this paper, we investigated how users feel about their mouse and keyboard operations being captured
through a questionnaire survey. In addition, we conducted a survey about the deployed session replay ser-
vices and whether they are appropriately disclosed in privacy policies in both domestic and abroad websites.

1. はじめに

セッションリプレイサービスは，ウェブサイト上でユー

ザが行ったマウスやキーボード操作を記録するサービスで

ある．このサービスは，ユーザの記録からウェブサイトの

どのような箇所で操作に迷っているのかや，どのような操

作をしたときにエラーが発生するのかを記録から特定する

ことで，ユーザ体験の向上やエラー原因の特定に利用する

ことを目的としている．

代表的なセッションリプレイサービスとして，Clarity[9]，

Hotjar[10]，Yandex[16]が挙げられる．これらのサービス
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は著名なウェブサイトでも利用されており，日本では新聞

社のウェブサイト*1*2やゲーム攻略サイト*3などが導入を

行なっている．

しかし，これらのサービスを導入しているサイトの全て

がユーザに対して情報を取得していることを公表している

わけではない．例えば，我々が調査した国内 300サイトに

おいては，少なくとも 56件のサイトがセッションリプレ

イサービスを用いてマウス履歴などを取得していることと

その目的をプライバシーポリシーで言及していなかった．

従って，多くの利用者は自分のマウス履歴などを取得され

ていることに気がついていないことが懸念される．

事業者が公表を行わないことによって，ユーザにとって

機微な情報がユーザが知覚されることなく送信されてしま

*1 https://www.yomiuri.co.jp/
*2 https://mainichi.jp/
*3 https://gamewith.jp/
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うことがある．加えて，マウスの操作やキーボードの操作

履歴は個人を識別することが可能である情報であることが

泉らによって示されている [4][5][6][7]．したがって，セッ

ションリプレイサービスで取得される情報は個人に関する

情報*4に当たる可能性がある．また，違法性はなくても自

分のマウスの動きやキーストロークが知らないうちに取得

されていることに対して，否定的な感情を持つユーザも少

なくないと考えられる．しかも，これらのセッションリプ

レイサービスによって自分のマウス履歴などが取得されて

いるかどうかを判断するためには，ウェブページのソース

コードを解析する必要があり，専門性知識を持たない利用

者にはセッション情報取得を検出することが非常に困難で

ある．従って，本来ならば，サイト事業者は個人に関する

情報の取得の事実と利用目的について，適切な公表を行い

ユーザに対して情報の取得の同意を取ることが望ましいと

考える．

そこで本研究では，以上の利用者の意識に対する仮説を

検証するために，まず，(1) クラウドソーシングによる 210

名の利用者を対象とした，セッションリプレイサービスの

認知度と，セッションリプレイサービスに取得される情報

に対する許容度のユーザ調査を行う．次に，セッション情

報からの利用者識別リスクを定量化するために，マウス履

歴を取得する独自のセッションリプレイサービスを研究室

内に試験実装を行い，(2)マウスの移動履歴からどれだけ正

確に利用者が識別できるか，試験的にセッションを取得す

るサイトを実装して個人識別性を明らかにする技術的な実

験評価を実施する．最後に，(3) 国内外の主要な約 17,000

ウェブサイトにおけるセッションリプレイサービスの導入

状況を調査し，セッション情報取得の利用目的などの情報

を利用者に適切に公表している割合を明らかにする．その

結果を報告する．

2. 関連研究

2.1 セッションリプレイサービスによるプライバシー保

護の研究

2020年，Gunes らは 50,000 のウェブサイトに埋め込ま

れたサードパーティのスクリプトによる情報の流出につ

いて OpenWPM を利用した調査を行った [2]．FullStory，

UserReplay，SessionCam，Hotjar，Yandex，Smartlookの

6つのセッションリプレイサービスの DOMの収集によっ

て起こる情報の流出を明らかにした．[2]によると，DOM

の収集によってクレジットカード情報やパスワードなどの

認証情報や機密情報をセッションリプレイサービスのサー

バに送信しているウェブサイトが存在する．

Xiufenらは，アジア，ヨーロッパ，北米，中南米，アフ

*4 個人情報保護法で規定されている個人情報ではないが，いわゆ
る，パーソナルデータとして，個人の識別性を有する潜在性があ
る情報．

リカ，オセアニアの 152カ国・地域の 19,483の病院のウェ

ブサイトにおけるセキュリティとプライバシーについて調

査を行った [3]．その結果，Hotjarが 469サイト，Yandex

が 226サイト，fullstoryが 4サイトで導入されていること

を明らかにした．彼らは，プライバシーポリシーにおいて

個人情報を第三者に開示しないことを明示しているにも関

わらず，電話番号やメールアドレスなどをセッションリプ

レイサービスにサーバに送信しているサイトが存在するこ

とを明らかにした．

[2][3]では，セッションリプレイサービスによる情報流

出のみ調査を行なっており，セッションリプレイサービス

の導入状況，ユーザに対する公表状況は明らかになってい

ない．

2.2 操作による個人識別研究

マウスとキーボード操作から個人を識別することが可能

であることがよく知られている．

泉らは，コンピュータ操作時のマウスの移動方向のパ

ターンから個人を識別する方式を提案した [4]．5人のユー

ザから取得したデータに対して識別実験を行った結果，再

現率，適合率ともに 70%以上の精度で識別が可能であるこ

とを明らかにした．

須田らは，コンピュータのスリープ復帰時におけるマウ

ス操作から個人を識別する手法を提案した [5]．マウス操

作時の軌跡から移動距離や軌跡の長さ，所要時間，カーソ

ル速度の平均，中央値，標準偏差，カーソル加速度の平均，

中央値，標準偏差などの特徴量に基づいて個人を識別する．

実験結果より，被験者が 4人の場合では平均等価エラー率

2.5%，12人の場合では，10.0%という精度で個人を識別で

きることを明らかにした．

木村らは，収集したキーボードとマウス操作のログデー

タに深層学習を用いることで，操作者を特定する手法を提

案した [6]．実験結果より，任意の 2つの操作ログが同一の

操作者によるものであるかを 90%以上の精度で判別するこ

とができることを明らかにした

渡邊らは，スマートフォンにおけるタッチ操作の特徴量

からの個人識別について研究を行った．その結果，指の使

用領域や移動距離，速度などの操作特徴を組み合わせるこ

とによって個人が識別可能であることを示した．

しかし，[4][5][6][7]では，特殊な操作時のログからの個

人識別について研究を行なっており，通常時のマウス操作

からの個人識別については不明である．

3. セッションリプレイサービスの認知度調査

3.1 実験方法

2024年 1月に，クラウドソーシングサービスであるクラ
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ウドワークス*5を用いて参加者 210人（男性 98人，女性

112人）に対してアンケート調査を行なった．参加者の属

性を表 1に示す．

アンケートの内容は下記の 4つのパートからなる．実際

に用いたアンケート設問を付録 A.1に示す．*6

( 1 ) 参加者個人属性（質問 1-6）

( 2 ) 架空サービスに対する許容度（質問 7-11）

( 3 ) 参加者のセキュリティ意識（質問 12, 13, 15）

( 4 ) ウェブサイトからのセッションリプレイサービスの有

無の知覚可能性（質問 16-19）

（1）では，参加者の属性について質問をした．（2）で

は，ユーザがどのような要素を取得されることに対して気

持ち悪さを感じるか明らかにするために，表 2に示す 6種

類のサービスを設定し，そのサービスに対してどのように

感じるか，また，そのサービスを利用するかを質問した．

（3）では，被験者のセキュリティ意識の強さと IT技術に

対する知識について質問を行なった．（4）では，セッショ

ンリプレイサービスのが導入されているサイトとされてい

ないサイト 2 つの計 3 つのサイトを与え，どのサイトで

導入されているか知覚できるかどうかを調査する質問を行

なった．加えて，セッションリプレイサービスを知ってい

るか，マウスやキーボード操作を取得されることに対して

どのように感じるかについて質問を行なった．

ユーザのサービスに対する許容度が ITスキル，セキュ

リティ意識に依存するかどうかを確かめるために，独立性

のカイ二乗検定を行なった．ITスキルは，4未満と 4以上

の 2群に分割し検定を行なった．セキュリティ意識につい

ては，各質問ごとに点数づけを行った．5点を基準に 5点

未満と 5点以上の 2群に分割し検定を行なった．

3.2 結果

架空のサービスに対するユーザの許容度について，アン

ケートの結果を表 2に示す．

最も許容度が高いのは，11のページデザインを目的とし

たサイトであり，81%(115+56/210)の利用者が許容して

いたのに対し，目的を示さずに同様のスクロール操作を取

得しているサービス 6の許容度は，48%(34+68/210)に下

がる．

質問 7と 11はどちらもユーザのマウス情報を取得する

サービスに関する質問である．しかし，質問 7の商品推薦

の許容度は，61%(64+65/210)に下がる．

ITスキルと許容度，および，セキュリティ知識と許容

度についての独立性の検定結果を表 3表 4示す．ITスキ

ルは，全ての質問において有意な差は見られなかった．セ

キュリティ意識では，目的の記載のないサービスについて

*5 https://crowdworks.jp/
*6 設問 14 は，被験者が正しく設問を読んで回答しているかを確認
するための自明な問である．

表 1 参加者の属性
属性 人数 %

年代

20 代以下 18 9

30 代 84 40

40 代 71 34

50 代 30 14

60 代以上 7 3

性別

男性 98 47

女性 112 53

その他 0 0

ウェブサイト閲覧頻度
毎日 199 95

週 5～6 日 10 5

週 3～4 日 1 1

週 2 日以下 0 0

IT スキル
5 2 1

4 35 17

3 104 50

2 44 21

1 25 12

有意な差が見られた．設問 6, 8, 10の架空サービスに対し

て，セキュリティ意識が高い人の許容度が高く，0.05の有

意水準を超えている．セッションリプレイサービスを初め

とするクライアント識別が広く行われていることを既に

知っている為と考えられる．また，セッションリプレイの

設置の検出については，77%が分からないと回答しており，

検出が技術的に困難であるとする我々の仮説通りであった．

以上により，セッションリプレイサービスに対する利用

者の否定的な感情は十分に大きいにも拘らず，その検出は

困難であることが明らかにされた．

セッションリプレイサービスの認知について，結果を

表 5に示す．74.8%（157人/210人）がサービスの概要も

名称も知らないと回答した．マウスやキーボード操作を取

得されることに対しては，62.3%（131人/210人）が取得

されることに対して否定的であると回答した．

3.3 考察

質問 7と 11の結果より，ユーザは取得される情報によっ

て許容度が変化するのではなく，情報の使用目的によって

許容度が変化することが明らかになった．これは情報の利

用目的がユーザ自身に関係ある場合，ユーザは気持ち悪い

と感じ，許容度の低下に繋がると考えられる．

4. ブラウザ上における個人識別性

4.1 概要

本大学の学生 15人のウェブサイト利用時のマウスとス

クロールの操作ログを取得した．

取得したログに対してランダムフォレストを用いて，2

つの操作ログが同一の操作者であるか判定を行なった．識

別を行なった際の特徴量は先行研究 [5]を参考に表 6の特
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表 2 架空のサービスに対するユーザの許容度の調査結果

番号 質問 気にしない 気持ち悪いが利用する 気持ち悪く利用しない

6 あなたのスクロール操作が全て記録されるウェブサービス 34 68 108

7
あなたのマウスの動きから悩んでいる商品を推測し

類似したおすすめの商品を推薦するショッピングサイト
64 65 81

8 あなたの閲覧時間が記録されているウェブサイト 79 65 66

9 あなたのキーボード入力内容から最適な広告を配信するウェブサイト 67 67 76

10 あなたがそのページを何回閲覧したかを記録しているウェブサイト 80 70 60

11 あなたのマウスの動きからページのデザインを改善しているウェブサイト 115 56 39

表 3 ユーザの許容度と IT スキルのカイ二乗検定結果

質問
IT スキル

統計量 p 値
あり なし

6 4 30 0.9579 0.3277

7 10 54 0.2522 0.6155

8 14 65 0.0009 0.9759

9 11 56 0.0978 0.7545

10 14 66 0.0013 0.9717

11 22 93 0.4001 0.5271

表 4 ユーザの許容度とセキュリティ意識のカイ二乗検定結果

質問
セキュリティ意識

統計量 p 値 < 0.05
あり なし

6 27 7 7.5721 0.0059 ***

7 43 21 3.1260 0.0771

8 56 23 8.5108 0.0035 ***

9 41 26 0.3881 0.5333

10 57 23 9.1860 0.0024 ***

11 70 45 0.8037 0.3700

図 1 実験 1 に使用したウェブサイト

徴量を用いて，100回識別を行い精度，適合率，再現率，F

値の平均値を算出した．

4.2 実験 1

図 1に実験に使用したウェブサイトを示す．枠内をク

リックしながらマウスを移動させることで，イラストを描

出できるウェブサイトを構築した．マウスを使って星のイ

ラストの描出を依頼し，その際のマウスの操作ログを取得

した．

4.2.1 実験 2

ウェブサイト*7から，特定年度の研究室の所属人数のよ

うな質問の答えを探し出すタスクを依頼した．その際のマ

ウスとスクロール操作を取得した．

4.2.2 結果

結果を表 7に示す．適合率，再現率ともに 0.27以上で

識別可能である．与えられたマウス履歴の特徴量につい

て，15人の中からランダムに識別が正しい確率は 1/15で

ある．従って，0.27はそれより 4倍高い精度である．

4.3 考察

先行研究 [5]では 12人の被験者から取得した操作ログ

に対して識別を行なった結果，90.3%の精度で識別が可能

であったのに対し，本実験では精度が低い結果となった．

取得した操作ログに対する前処理が不十分であったことが

精度の低下に繋がったと考えられる．本実験では，取得し

た操作ログに対して前処理を行なっていない．効果的な前

処理を行うことで，精度が向上する可能性があると考えら

れる．

以上より，マウスの移動履歴に基づいて利用者を識別し

て追跡するリスクは，ランダム推定よりも十分に高い精度

で可能であることと，丁寧な前処理を施すことで更に識別

精度が向上することが明らかになった．

5. セッションリプレイサービスの導入状況
調査

5.1 調査方法

下記に調査の手順を示す．調査は Pythonを用いて自動

で行なった．

( 1 ) ブラウザ自動化フレームワークの Selenium[23]を用い

て，対象サイトにアクセスする．

( 2 ) アクセスした際にブラウザから外部サーバに送信され

る HTTPリクエストをデータベースに格納する．

( 3 ) 収集したログから既知のセッションリプレイサービス

の URLから JavaScriptのスクリプトを読み込んでい

るサイトを特定する．

( 4 ) Norton Safe Web[25]のカテゴリに従いサイトの業種

*7 https://www.kikn.fms.meiji.ac.jp/ kajima/2023/exp/html
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表 5 セッションリプレイサービスの認知調査結果
質問 回答 人数 %

あなたはセッションリプレイサービスを

知っていますか

知っている 2 1.0

名称は知っているがサービスの概要は知らない 11 5.2

名称は知らないがそのようなサービスがあることは知っている 40 19.0

知らない 157 74.8

マウス操作やキーボード操作が

取得されることに対して

どのように感じるかお聞かせください

5. 取られたくない 49 23.3

4. あまり取られたくない 82 39.0

3. どちらでもない 46 21.9

2. あまり気にしない 26 12.4

1. 気にしない 7 3.3

下記の 3 つのウェブページのうち，1 つのサイトでは

セッションリプレイサービスを利用しています．

このうち，どのサイトで利用しているか答えてください

正答 17 8.1

誤答 31 14.8

わからない 162 77.1

表 6 識別に使用した説明変数
説明変数 実験 1 実験 2

マウス操作に要した時間
√

-

カーソル速度の平均
√ √

カーソル速度の中央値
√ √

カーソル速度の標準偏差
√ √

軌跡の x 軸の最大値
√ √

軌跡の x 軸の最小値
√ √

軌跡の y 軸の最大値
√ √

軌跡の y 軸の最小値
√ √

描出した軌跡の x 軸の最大値
√

-

描出した軌跡の y 軸の最大値
√

-

スクロール速度の平均 -
√

スクロール速度の中央値 -
√

スクロール速度の標準偏差 -
√

総移動距離
√

-

データ取得数
√

-

表 7 操作ログによる識別結果
実験 1 実験 2

Accuracy 0.3697 0.3618

Precision 0.4333 0.2786

Recall 0.3502 0.3092

F1 0.3407 0.2681

を分類する．

図 2に Seleniumから取得できる通信ログの例を示す．こ

れは，Seleniumがネットワークに関するイベントが発生し

た際に出力されるものである．methodには発生したイベン

トの種類が出力される． ”Network.requestWillBeSent”

とは，Seleniumでリクエストを送信するときに発生するイ

ベントである．このイベントが発生した際に，リクエストの

送信先が既知のセッションリプレイサービスの JavaScript

の URLと一致した場合に，サービスを利用していると仮

定した．

Norton Safe Web とは，NortonLifeLock 社の提供する

ウェブサイトの安全性やカテゴリに分類するサービスであ

る．本調査では，カテゴリ分類を自動で行い，国内外サイ

トのカテゴリの違いを明らかにするために利用した．

{"level": "INFO",

"message": 
"{¥"message¥":{¥"method¥":¥"Network.requestWillBeSent¥",¥
"params¥":{¥"documentURL¥":¥"https://gamewith.jp/¥",¥"fra
meId¥":¥"033A0BC9DD916D57C62A1B436E65B830¥",¥"hasUserGest
ure¥":false,¥"initiator¥":{¥"stack¥":{¥"callFrames¥":[{¥"
columnNumber¥":364,¥"functionName¥":¥"¥",¥"lineNumber¥":0
,¥"scriptId¥":¥"39¥",¥"url¥":¥"https://www.clarity.ms/tag
/7vgto77nxr?ref=gtm¥"},{¥"columnNumber¥":427,¥"functionNa
me¥":¥"¥",¥"lineNumber¥":0,¥"scriptId¥":¥"39¥",¥"url¥":¥"
https://www.clarity.ms/tag/7vgto77nxr?ref=gtm¥"}]},¥"type
¥":¥"script¥"},¥"loaderId¥":¥"401FFD1BA273F6DC3DCDA3CA43A
C1914¥",¥"redirectHasExtraInfo¥":false,¥"request¥":{¥"hea
ders¥":{¥"Referer¥":¥"https://gamewith.jp/¥",¥"User-
Agent¥":¥"Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) 
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.0 
Safari/537.36¥",¥"sec-ch-
ua¥":¥"¥¥¥"Not?A_Brand¥¥¥";v=¥¥¥"8¥¥¥", 
¥¥¥"Chromium¥¥¥";v=¥¥¥"108¥¥¥", ¥¥¥"Google 
Chrome¥¥¥";v=¥¥¥"108¥¥¥"¥",¥"sec-ch-ua-
mobile¥":¥"?0¥",¥"sec-ch-ua-
platform¥":¥"¥¥¥"macOS¥¥¥"¥"},¥"initialPriority¥":¥"Low¥"
,¥"isSameSite¥":false,¥"method¥":¥"GET¥",¥"mixedContentTy
pe¥":¥"none¥",¥"referrerPolicy¥":¥"strict-origin-when-
cross-origin¥",¥"url¥":¥"https://www.clarity.ms/eus-
e/s/0.7.1/clarity.js¥"},¥"requestId¥":¥"66019.2284¥",¥"ti
mestamp¥":2631396.312532,¥"type¥":¥"Script¥",¥"wallTime¥"
:1673445772.840746}},¥"webview¥":¥"033A0BC9DD916D57C62A1B
436E65B830¥"}",

"timestamp": 1673445772841}

図 2 Selenium から収集した通信ログの例

5.2 調査対象

調査対象とするセッションリプレイサービスは，Microsoft

Clarity[9]，Hotjar[10]，mouseflow[11]，crazyegg[12]，Con-

tentSquare[13]，luckyorange[14]，fullstory[15]，Yandex[16]，

Dynatrace[17]，Glassbox[18]，Smartlook[19]，Foresee[20]，

Inspectlet[21]，LogRocket[22]の 14のセッションリプレイ

サービスとした．

ウェブサイトは，トップウェブサイトランキングを提供

している Tranco[8]の 2023年のデータセットのうち，事前

に GETリクエストを送信しステータスコード 200（正常）

が返ってきた 17,582サイトを対象とした．

5.3 結果

2023年 11月における国外サイトにおけるセッションリ

プレイサービスの導入状況と調査結果を表 8に示す．国内

では，Clarityが 74%のシェアであるのに対し，国外では

22.9%で Hotjar, Yandexに続く第 3位である．一方，国外

での 1位のHotjarは国内では 9.4%に過ぎず，Clarityに比

較して著しく利用が少ない．

Norton Safe Web を利用したカテゴリ毎の調査結果を
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表 8 セッションリプレイサービスの導入状況

サービス名
国内 [1] 国外

件数 % 件数 %

Clarity 702 74.4 818 22.9

Hotjar 89 9.4 1127 31.5

Mouseflow 68 7.2 86 2.4

Yandex 4 0.4 791 22.1

contentsquare 20 2.1 88 2.5

Crazyegg 40 4.2 380 10.6

Dynatrace 2 0.2 39 1.1

foresee 1 0.1 35 1.0

fullstory 6 0.6 110 3.1

glassbox 2 0.2 10 0.3

inspectlet 0 0 31 0.9

logrocket 0 0 6 0.2

luckyorange 7 0.7 33 0.9

Smartlook 2 0.2 21 0.6

合計 943 3575

表 9 Norton Safe Web による国内外の導入サイトの上位カテゴリ

カテゴリ
国内 国外

件数 % 件数 %

テクノロジ/インターネット 150 15.9 857 24.0

ビジネス/経済 181 19.2 481 13.5

教育 39 4.1 441 12.3

ニュース 30 3.2 258 7.2

買い物 130 13.8 151 4.2

健康 57 6.0 134 3.7

金融 28 3.0 128 3.6

娯楽 40 4.2 85 2.4

Web ホスティング 4 0.4 77 2.2

未分類 60 6.4 76 2.1

疑わしい 3 0.3 76 2.1

政府/法務 5 0.5 73 2.0

旅行 41 4.3 72 2.0

参考 4 0.4 66 1.8

ゲーム 5 0.5 59 1.7

オフィス/ビジネスアプリケーション 1 0.1 51 1.4

Web 広告/分析 4 0.4 51 1.4

表 9 に示す．国内外ともに上位 2 つはテクノロジ/イン

ターネット，ビジネス/経済であった．上位 2分野で，全

体の 35%(国内）と 37.5%(国外）を占めている．国内に限

らず，技術志向のこれらの分野は，セッションリプレイを

初めとする最新技術の導入に対して積極的である．一方，

買い物と旅行のカテゴリは，海外と比べて国内における導

入率が高い分野であり，2倍から 3倍の導入率を観測して

いる．

6. 導入サイトのプライバシーポリシーにおけ
る公表状況

6.1 対象

5章で調査した導入サイトのうち，主要 14セッション

リプレイサービスの種類ごとに，ランダムにサンプリング

した 50サイト，計 400サイトを調査対象とした．ただし，

発見した導入サイトが 50件に満たないサービスは，発見

したサイトのみ調査を行う．また，導入サイトのうち，同

一の事業者が運営するものは 1つのみ調査を行う．

6.2 方法

2023年 11月に，全プライバシーポリシーを筆者の一人

（梶間）が読み，各項目の有無を判断し，手動で調査を行っ

た．以下の 2点の記載の有無を調査項目とした．

( 1 ) 利用目的

情報の利用目的にサービスの改善等の記載があること

( 2 ) 導入サービス名の記載

導入を行っている具体的なセッションリプレイサービ

ス名の記載があること

6.3 結果

プライバシーポリシーにおけるセッションリプレイサー

ビスの公表状況について，国内外の調査結果を表 10 に

示す．

具体的なサービス名については，国内では 87.7%

（300 − 244 = 56 件），国外では 91%（400 − 36 = 364

件）が公表を行なっていなかった．サービス名については

国内外で差はなく，共通して約 9割が非公開である．

目的については，国内では 18.6%（300− 244 = 56件），

国外では 4%（400− 384 = 16件）が公表を行なっていな

かった．ただし，国外サイトの平均公表率 96%に対して，

国内サイトは 81%に留まっており，15%程低い．（ただし，

調査時期が約 1年間差があることを注意されたし．）

プライバシーポリシーの例を目的のサービス名の記載の

有無別に図 3（目的とサービス名記載）[26] 図 4（目的の

み記載，サービス名なし）[27] 図 5（目的もサービス名も

記載なし）[28] に示す．目的とサービス名の公表を行って

いないウェブサイトの特徴として，ウェブサイト利用時の

記載がないものが見られた．

7. おわりに

本研究では，セッションリプレイサービスに対するユー

ザの許容度の調査とマウスの移動履歴による個人識別性，

国外サイトにおけるセッションリプレイサービスの導入，

公表状況について調査を行った．

セッションリプレイサービスに対するユーザ感情の調査

では，特定の要素ではなく情報の利用目的によってユーザ

の許容度が変わることを明らかにした．また 62.3%の人が

マウスやキーボード操作を取得されることに対して否定的

であることがわかった．

マウス操作による個人識別性では，15人の参加者からマ

ウスの移動履歴の取得を行い識別実験を行った．実験の結
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表 10 国内外の導入サイトにおけるプライバシーポリシーでの公表状況
国内 [1] 国外

導入サービス 調査数
目的 サービス名

調査数
目的 サービス名

件数 % 件数 % 件数 % 件数 %

Microsoft Clarity 50 47 94 12 24 50 47 94 3 6

Hotjar 50 47 94 6 12 50 49 98 6 12

mouseflow 50 31 62 2 4 50 47 94 8 16

crazyegg 50 41 82 10 20 50 50 100 6 12

ContentSquare 27 24 89 2 7 50 49 98 4 8

lucky orange 20 14 70 0 0 27 27 100 0 0

fullstory 5 4 80 1 20 50 48 96 6 12

Yandex 15 11 73 1 7 7 7 100 2 29

Dynatrace 8 8 100 0 0 32 29 91 1 3

Glassbox 4 4 100 2 50 8 7 88 0 0

Smartlook 14 7 50 0 0 13 11 84 0 0

Foresee 2 2 100 0 0 0 0 0 0 0

Inspectlet 3 3 100 0 0 7 7 100 0 0

LogRocket 2 1 50 1 50 6 6 100 0 0

合計 300 244 81.3 37 12.3 400 384 96 36 9
2024/02/21 7:10EPAM account

1 / 6ページhttps://privacy.epam.com/core/interaction/showpolicy?type=CommonPrivacyPolicy

Privacy PolicyPrivacy Policy

EPAM Systems, Inc., together with its subsidiaries ("EPAM") has created this Privacy
Policy in line with EPAM's commitment to your privacy on EPAM websites and
marketing initiatives. The following discloses EPAM's information gathering,
dissemination and protection practices.

ComplianceCompliance

If you do not agree to the terms of this Privacy Policy, please do not access or use EPAM
websites. If you wish to stop receiving EPAM marketing materials then please click on
the Unsubscribe button within the marketing email you have received from us.

Collection of informationCollection of information

EPAM collects information to provide better services to its users and to better
understand the visitors to its websites and what content is of interest to them. EPAM
collects information in the following ways:

information you a!irmatively choose to submit to us (such as your name, email
address, company name, title, country) for the purpose of accessing various
downloads, viewing specific content, subscribing to EPAM newsletters, registering
for events and your preferences in receiving marketing from EPAM and its third party
partners and your communication preferences, etc. Information we have obtained
about you from publicly available sources such as social media, marketing
platforms or on events, you attended. You will receive marketing communications
from EPAM if you have requested information from EPAM or you or your employer
has purchased services from EPAM;
information EPAM receives from your use of EPAM websites, such as the IP address,
browser type, ISP, referring/exit pages, platform type, date/time stamp, number of
clicks, domain name and country/state of all visitors to EPAM's websites;
location information when you use EPAM's websites as EPAM may collect and
process information about your location. EPAM use various technologies and tools
to determine location;
information that is considered aggregated data such as statistical or demographic
data which EPAM may use for any purpose. Aggregated data may be derived from
your personal information but is not considered personal information in law as it
does not directly or indirectly reveal your identity, unless EPAM combines or
connects aggregated data with your personal information so that it can directly or

図 3 目的とサービス名の記載のあるプライバシーポリシー（一部抜

粋）[26]

図 4 目的のみ記載のあるプライバシーポリシー（一部抜粋）[27]

果，ランダムより 4倍高い 0.27の精度で識別が可能なこと

を示した．

国外サイトにおけるセッションリプレイサービスの導

入，公表状況の調査では，20.1%（3575件/17,852件）が導

入を行っており，テクノロジ/インターネットやビジネス/

経済といったカテゴリのサイトで導入が進んでいることを

図 5 目的とサービス名の記載のないプライバシーポリシー [28]

明らかにした．また公表状況は，目的が 96%（384件/400

件），サービス名が 9%（36件/400件）で公表されている

ことを明らかにした．目的の公表は国内と比較して，国外

の方が進んでいることを明らかにした．

以上の調査結果，実験結果を総括して，セッションリプ

レイサービスに対して利用者の追跡が可能であり，利用者

の多くは潜在的な不安を有しているにも拘らず，プライバ

シーポリシーに依るサービスの利用目的の公表は不十分で

あることが明らかになった．利用者にセッション取得の事

実を分かりやすく伝えるための研究開発を今後の課題と

する．
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付 録

A.1 クラウドソーシングで利用したアンケート

( 1 ) 参加者個人属性

( a ) 年代を教えてください

( b ) 性別についてお聞かせください

( c ) 普段ウェブサイトを閲覧する頻度を教えてください

( d ) ウェブサイトを見るときに利用するデバイスを教えて

ください

( e ) あなたの ITスキルを教えてください

( 2 ) 架空サービスに対する許容度（気にしない，気持ち悪いが

利用する，気持ち悪く感じ利用しないから選択）

( a ) あなたのスクロール操作が全て記録されるサービス

( b ) あなたのマウスの動きから悩んでいる商品を推測し，

類似したおすすめの商品を推薦するショッピングサ

イト

( c ) あなたの閲覧時間が記録されているウェブサイト

( d ) あなたのキーボード入力内容から最適な広告を配信す

るウェブサイト

( e ) あなたのマウスの動きからページのデザインを改善し

ているウェブサイト

( 3 ) 参加者のセキュリティ意識

( a ) 普段あなたは初めて訪れたウェブサイトで Cookieを

受け入れますか

( b ) あなたは普段パスワードマネージャを利用しますか

( c ) この質問には「はい」を回答してください

( d ) あなたは普段ウェブサイトを利用するとき，プライバ

シーポリシーを確認しますか

( 4 ) ウェブサイトからのセッションリプレイサービスの有無の

知覚可能性

( a ) あなたはセッションリプレイサービスを知っていまし

たか

( i ) 知っている

( ii ) 名称は知っているがサービスの概要は知らない

( iii )名称は知らないがそのようなサービスがあるこ

とは知っている

( iv )知らない

( b ) マウスやキーボード操作が取得されることに対してど

のように感じるかお聞かせください

( i ) 取られたくない

( ii ) あまり取られたくない

( iii )どちらでもない

( iv )あまり気にしない

( v ) 気にしない

( c ) 下記の 3つのウェブページのうち，1つのサイトでは

セッションリプレイサービスを利用しています．この

うち，どのサイトで利用しているか答えてください

( d ) あなたは Google Analytics というサービスを知って

いますか
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