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背景
• データの利活⽤が盛んになり、サービス事業者はユーザのパーソナルデータを利⽤したい。

• ⼀⽅で、ユーザは⾃⾝のプライバシーを守りたい。→局所差分プライバシ
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局所差分プライバシ CMS
• データの収集者を信頼しないモデル
• ユーザ側でデータにランダマイズしてからサーバに送信。
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スライムパンツ業者

CMS_client!
スタッフ

ランダマイズ対象
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ポイズニング攻撃[Cao 2021]

Ex:スライムパンツ業者はスライムパンツがよく売れている⾒せかけたい！！

⼀番、攻撃⼒
が⾼い！！
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提案⽅式 紛失通信(OT)(Shimon 1985)
• 紛失通信(OT) は、公開鍵を使うことによって、ユーザが送信し

たサーバがどのデータを得たか知ることができないプロトコル
→意図的なデータを送信できない。

スライムパンツ業者 サーバー

スライムパンツを
送信したい

ランダマイズ
できる

OT



紛失通信の課題
• 各ビットごとに暗号化、復号するため、ドメイン⻑が⼤きくな

ると送信時間が⼤きくなってしまう。
• 例えば、

[1, −1] OT [−1, 1] 2bitであればそんなに
時間がかからない。

[1, −1, 1, 1, 1, 1, 1, 1] OT [1, −1, 1, 1 − 1, 1, −1, 1]

2bitのときより時間がかかる8bit

2bit



CMSとHCMS(先⾏研究)
• HCMSは頻度推定を⾏うLDPの実装の１つ。CMSの亜種
• HCMSのHはHadamardのH
• CMSの送信量を減らすために提案された⽅式
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既存の⽅式と提案⽅式の関係

CMS

HCMS

OT-CMS

OT-HCMS

既存 提案⽅式

①ポイズニング攻撃に対して
安全にしたい

①ポイズニ
ング攻撃に
対して脆弱!!

②送信時間を短くしたい！

②ポイズニ
ング攻撃に
対して脆弱!!

アダマール⾏列を⽤いて
送信時間を短く！！



Research Question
Q1. OTを適⽤した⽅式は既存の⽅式より安全にすることができ

るか？

Q2. HCMSではどれ位、推定精度が落ちるのか？

Q3. CMSとHCMSではどちらの⽅がポイズニング攻撃に対して脆
弱なのか？



実験、評価指標
• 推定精度の評価指標：MSE
• 脆弱さの評価指標：Frequency Gain

𝑭𝑮 = $
𝒕∈𝑻

𝑬[#𝒇𝒕 − &𝒇𝒕]

T:ターゲットアイテムの集合
'𝑓"：アイテムtのポイズニング後の推定値
)𝑓"：アイテムtのポイズニング前の推定値

オンラインショッピングの購
⼊頻度のデータ

レコード数：49742 アイテム数：43



実験結果（Oblivious Transfer）

不正ユーザの割合

OTを適⽤した⽅が⼩さい→安全

不正ユーザの割合

ほぼ変わらない
⼩さくなるほど安全！！



実験結果（推定精度）

プライバシー予算
ハッシュ関数の数ドメイン⻑

誤
差

HCMSの⽅が89.7%⼤きい
全体としてHCMSの⽅が誤差が⼤きい!!



実験結果（脆弱さ）

ターゲットアイテムの個数 プライバシー予算 不正ユーザの割合

MGAは平均で16.0%CMSの⽅が脆弱！！



提案⼿法の限界
• 局所差分プライバシ⽅式はデータの収集者を信頼しないモデル

であるが、OT-CMSとOT-HCMSはサーバを信頼することに
よって成り⽴つモデルである。

• 本来の局所差分プライバシ⽅式の考えに⽭盾している。

•実際の局所差分プライバシの運⽤環境によって変えるべき



Research Question
Q1. OTを適⽤した⽅式は既存の⽅式より安全にすることができ

るか？
→できる

Q2. HCMSではどれ位、推定精度が落ちるのか？
→CMSに⽐べ、最⼤で89.7%低い。

Q3. CMSとHCMSではどちらの⽅がポイズニング攻撃に対して脆
弱なのか？
→CMSの⽅が16.0%脆弱


