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第1章 序論

1.1 研究背景
スマートデバイスの大幅な普及により，サービス事業者はユーザのあらゆる行動を分析して利活用

することができるようになった．例えば，スマートデバイスの日々の使用データを収集することで，
バッテリー管理の最適化や，パーソナライズされたサービスおよびデジタルコンテンツの配信などに
利用することができる．しかし，日々の使用データは非常に機密性の高いデータであり，多くの人が
事業者に個人データをアクセスされることに抵抗を持っている．2020年の総務省の調査では，日本
人の 78%が自身のパーソナルデータを提供することに不安を感じていると回答した [12]．そのため，
機密性の高いデータをより安全に取り扱い，利活用していくシステムの構築が必要となる．
局所差分プライバシ [1]は，機密性の高いデータを安全に収集する技術である．信頼性の低い事業

者に自身の情報を送信する前に自身のデバイス内でランダマイズすることで，事業者に対して情報を
秘匿化する．局所差分プライバシの保障のある安全性からGoogle[8]やApple[23]，Microsoft[9]など
のサービス企業は独自の局所差分プライバシプロトコルを用いて，ユーザの情報を収集している．
離散値と連続値の代表的な局所差分プライバシアルゴリズムとしてそれぞれ，Warnerらによる

Randomized Response(RR)[2]とNguyênらによるHarmony[3]が知られている．Yeらは，key-value

データの keyに対して RRを valueに対して Harmonyを組み合わせて適用することで，局所差分プ
ライバシを満たす局所差分プライバシプロトコルPrivKV[7]とその対話型プロトコルPrivKVM[7]を
提案した．これにより，2次元データである key-valueデータの keyに対する頻度と valueに対する平
均値の相関を維持して推定することができる．
PrivKVのような多くの局所差分プライバシプロトコルでは，ランダマイズされたデータから最尤

推定法を用いて統計情報を推定する [2, 3, 7]．しかし，最尤推定法では，データの頻度が小さすぎた
り大きすぎる keyでは，推定精度を欠く場合がある．これは，多くのビックデータで一般に生じ得る
条件であり，局所差分プライバシを用いる場合に避けられない課題である．また，局所差分プライバ
シプロトコルは，悪意のあるユーザが特定の情報を収集者に送信することで，不正を検知されずに分
析結果を操作するポイズニング攻撃のような操作に対して脆弱であることが指摘されている [4]．

1.2 研究の対象と研究目的
key-valueデータは，多くのアプリケーションで使用されるデータ構造である．例えば，{⟨YouTube, 0.5⟩,
⟨Twitter, 0.1⟩, ⟨Instagram, 0.2⟩}のような離散値 (アプリケーション名など)と連続値 (使用時間など)

の組み合わせデータである．各ユーザは，複数のアイテム（key）とそれに対応する評価値 (value)を
保持している．収集者は，評価数が多く評価値の高いアイテムをおすすめとして提供することなどを
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目的として，全てのユーザから key-valueデータを収集し，各アイテムの評価数（頻度）と平均評価
値を分析している．そのようなデータの利活用を促すために局所差分プライバシプロトコルを用い
て，可変長である key-valueデータを安全に収集し，高精度に統計値を推定することが本研究の目的
である．
また近年，Amazonのような推薦システムを用いているサイトでは，高評価のレビュー数を水増し

して高評価のアイテムを装う不正操作が問題となっている．ユーザ自身がデータをランダマイズする
局所差分プライバシでは，いくつかの不正操作が考えられる．そのため，複数の不正操作を想定し，
不正操作が統計値へ与える影響を調査する必要がある．

1.3 研究方法
本研究では，EM(Expectation Maximization)アルゴリズム [6]に着目し，新しい局所差分プライ

バシプロトコル emPrivKVを提案する．EMアルゴリズムは，反復手法であり，ベイズの定理を用
いて収集したランダマイズデータから事後確率を推定する．推定値の算出を反復することで，頻度が
極端な keyに対しても高い精度で推定することができる．
PrivKVの摂動対象の値域は連続値 [−1, 1]であるところに困難がある．そこで，PrivKVの入力 v

を直接推定する代わりに，2値にランダマイズされた v∗ ∈ {−1, 1}に注目する．中間状態 v∗の集合
X = {⟨1, 1⟩, ⟨1,−1⟩, ⟨0, 1⟩, ⟨0,−1⟩}の事後確率を推定すれば，vの平均値も推定できるからである．
こうして，PrivKV特有の EMアルゴリズムを提案して，valueの統計値の推定精度を向上すること
を試みる．
EMアルゴリズムに基づく提案方式は，局所差分プライバシプロトコルの潜在的な課題であるポイ

ズニング攻撃 [4]に対しても効果がある．なぜならば，ポイズニング攻撃により歪んだ確率分布から
の統計値推定の影響が小さいからである．本研究では，提案方式がポイズニング攻撃に頑強である
ことをWuらが提案した 3種類のポイズニング攻撃手法，Maximal Gain Attack(M2GA)，Random

Message Attack(RMA)，Random Key-Value pair Attack(RKVA)[5]に対する耐性があることを実験
的に示す．

1.4 新規性と貢献
Erlingssonらは，Randomized Aggregatable Privacy-Preserving Ordinal Response（RAPPOR）

[8]を提案した．RAPPORでは，Bloom Filterを用いてエンコーディングされたデータの各ビットに
対してRR[2]を適用し，ランダマイズを行う．さらに，各ユーザから収集したランダマイズデータに
対して，最尤推定法を適用することで，アイテムの頻度を推定する．長谷川らは，RAPPORにより
ランダマイズされたデータから入力集合の周辺確率を推定することで，EMアルゴリズムを適用し，
推定精度を改善する手法を提案した [15]．Fantらの手法 [14]では，多次元データに対して各属性ご
と独立に Bloom Filterを用いて RAPPORを適用し，ランダマイズデータから EMアルゴリズムを
用いて，入力ベクトルの組み合わせごとの同時確率を推定する．Renらが提案した LoPub[13]では，
各ビットの頻度をEMアルゴリズムと Lasso回帰をハイブリットに適用しすることで，属性間の同時
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確率を推定する．しかし，これらを本研究の対象である可変長のKey-Valueデータに直接適用するこ
とはできない．key-valueデータにおける統計値推定の精度を改善する手法として，エンコーディン
グにPadding-and-Sampling[16]を用いるPCKV[17]やHarmonyを改良し，連続値の 2値化区間を操
作する PrivKVM* [18]などが提案されている．
局所差分プライバシの従来の手法と提案手法の比較を表 1.1に整理する．Fantら [14]やRenら [13]

は局所差分プライバシプロトコルへの EMアルゴリズム適用手法を提案している．FantらやRenら
は，国勢調査のように 1ユーザの持つ記録レコードが固定長である多次元データに対して，多次元
Bloom Filterを用いたRAPPOR[8]を適用し，EMアルゴリズムやRasso回帰を用いて，属性間の同
時確率を推定する．一方，提案手法では，購買履歴のようにあるユーザの key（離散値）と value（連
続値）の複数レコードからなる可変長の 2次元データ (key-valueデータ)を対象としている．連続値
を含む 2次元符号化したデータに対してのEMアルゴリズムは自明ではなく，我々の調査する限り初
めての研究である．
また，本研究の貢献は以下の 3つである．

• 局所差分プライバシプロトコル PrivKVでランダマイズされた key-valueデータから keyの頻
度と valueの平均値を推定する新しい局所差分プライバシプロトコルを提案すること．

• ガウス分布，べき分布，線形分布のような既知の合成データやMovie Lens，Clothing Datasets

のようなオープンデータセットを用いた実験において，データサイズやプライバシ費用 ϵに関
わらず精度の改善を示したこと．

• 提案手法のポイズニング攻撃に対する強度を調査したこと．

表 1.1: 先行研究との比較

Fantら [14]　 Renら [13] 本提案方式

符号化 多次元 Bloom Filter，
RAPPOR[8]

多次元 Bloom Filter，
RAPPOR[8]

2次元符号化，
PrivKV[7]

推定 EMアルゴリズム
EMアルゴリズム，

Lasso回帰
EMアルゴリズム

対象 連続値を含む
多次元データ

連続値を含む
多次元データ

key（離散値）
value（連続値）

ユーザのレコード 固定長 固定長 可変長
ポイズニング攻撃 未調査 未調査 本研究

1.5 本稿の構成
本稿の構成と，各章の概要は以下の通りである．

• 2章：本稿の基本定義と従来研究を述べる．
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• 3章：Key-Valueデータにおける EMアルゴリズムを用いた局所差分プライバシプロトコルを
説明する．

• 4章：統計値の推定精度とポイズニング攻撃に対する強度を評価する．

• 5章：本稿のまとめを行う．
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第2章 基本定義と従来研究

2.1 基本定義
局所差分プライバシプロトコルでは，各ユーザが自身のデータに対してノイズを付与し，そのデー

タを収集者へ送信する．収集者は，各ユーザから得られたデータを集計し，度数や平均値を推定す
る．n人のユーザの集合をU = {u1, u2, ..., un}とする．各ユーザは離散値，連続値，または key-value

データを保持している．取扱う d種類の離散値の集合をK = {k1, k2, ..., kd}，連続値 [−1, 1]の集合
を V とする．プライバシ費用を ϵとし，ある入力を tに対するランダムアルゴリズムM をM(t, ϵ)と
記述する．

2.2 局所差分プライバシ
局所差分プライバシ [1]の概要を図 2.1に示す．局所差分プライバシは，機密性の高いデータを安

全に収集する技術である．信頼性の低い事業者に自身の情報を送信する前に自身のデバイス内でラン
ダマイズすることで，事業者に対して情報を秘匿化する．局所差分プライバシでは，任意の異なる 2

つの入力に対して，ランダムアルゴリズムM の出力が同一になる確率の比が十分に小さいことを保
証している．これにより，出力からそのユーザの正確な入力を特定することができず，ユーザのプラ
イバシーを保証する．ランダムアルゴリズムM についての局所差分プライバシは以下のように定義
される．

図 2.1: 局所差分プライバシの概要
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定義 1. 局所差分プライバシ [1]

Dを入力の集合，Z を出力の集合とする．M を入力 t ∈ Dに対して z ∈ Z を出力するランダムア
ルゴリズムとする．任意の 2つの入力 t, t′ ∈ Dと任意の出力 z ∈ Z に対して，

Pr[M(t, ϵ) = z]

Pr[M(t′, ϵ) = z]
≤ eϵ

が成立するとき，ランダムアルゴリズムM は ϵ-局所差分プライバシを満たすという．

2.3 Randomized Response(RR)

離散値データの局所差分プライバシアルゴリズムにRandomized Response(RR)[2]がある．RRで
は，確率 pで真の値を出力し，それ以外の確率 qで偽の値を出力することで，プライバシを保護する．
収集者は全ユーザの出力 k∗ ∈ K から各離散値の度数を推定する．

入力 d種類の離散値の集合K 中からユーザが保有する値 k ∈ K を入力とする．

摂動 確率 pで真の値 kを出力し，確率 qでK の中から k以外の値 k′ ∈ K − {k}を出力する．すな
わち，

k∗ =

 k w/p p,

k′ w/p q

となる．

定理 1. Randomized Response[21]

維持確率 p，遷移確率 qが以下のとき，局所差分プライバシを満たす． p = eϵ

eϵ+d−1 ,

q = 1
eϵ+d−1 .

証明. 異なる 2つの入力 k, k̂ ∈ K に対して，同一の出力 k∗となるとき，入力に対する出力の確率比
の最大は，

Pr[RR(k, ϵ) = k∗]

Pr[RR(k̂, ϵ) = k∗]
≤ Pr[RR(k, ϵ) = k]

Pr[RR(k̂, ϵ) = k]

=
p

1−p
d−1

=
p

q

= eϵ

となる．

集計 n人のユーザから出力を収集し，各 ki ∈ K の度数を推定する．収集した出力の中で kiの度数
を f ′

i とし，kiの真の度数を fiとする．最尤推定法では，kiを保有する平均 fipのユーザが kiを出力
し，ki以外を保有する平均 (1− fi)qのユーザが kiを出力するため f ′

i の期待値は，

f ′
i = fip+ (1− fi)q
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となる．上式から真の度数 fiの最尤値は，

L[fi] =
f ′
i − q

p− q
=

f ′
i − 1 + p

2p− 1
(2.1)

となる．

2.4 Harmony

Nguyênらは連続データの局所差分プライバシアルゴリズムに Harmony[3]を提案している．Har-

monyでは，連続値 v ∈ V を 2値化することで，RRの適用を可能にしている．また，RRを適用し
た値を定数倍することで，期待値を vとして出力する．

入力 ユーザの保有する連続値 v ∈ V (= [−1, 1])を入力とする．

摂動 Harmonyの摂動工程をValue Perturbation Primitive(VPP)と呼ぶ．VPPには，連続値 vを 2

値化する工程と 2値化された値 v∗に対してRRを適用する工程がある．

・2値化 入力 vに対して，vに依存する確率で 2値化された値を v∗(∈ {−1, 1})とする．

v∗ =

 1 w/p 1+v
2 ,

−1 w/p 1−v
2 .

・Randomized Response 2値化された v∗に対してRR(v∗, ϵ)を適用する．

v+ =

 v∗ w/p p = eϵ

eϵ+1 ,

−v∗ w/p q = 1
eϵ+1 .

Harmonyでは，VPPで得られた値に対して，定数倍した v̂を出力とする．

v̂ = v+
eϵ + 1

eϵ − 1

定理 2. VPP，Harmony[3]

ランダムアルゴリズムVPPとHarmonyは局所差分プライバシを満たす．

証明. 2つの異なる入力 v, v′ ∈ V に対して同一の出力 v+ = 1となるとき，入力に対する出力の確率
比は，

Pr[V PP (v, ϵ) = 1]

Pr[V PP (v′, ϵ) = 1]
=

1+v
2 p+ 1−v

2 q
1+v′

2 p+ 1−v′

2 q

≤ maxv{v(eϵ − 1) + eϵ + 1}
minv′{v′(eϵ − 1) + eϵ + 1}

= eϵ

となる．v+ = −1についても同様に成立し，ϵ-局所差分プライバシを満たす．また，HarmonyはVPP

で得られた値を定数倍しているので，異なる 2つの入力に対する出力の比は VPPと同様であり，ϵ-

局所差分プライバシを満たす．
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このとき，入力 vに対する出力 v̂(= {− eϵ+1
eϵ−1 ,

eϵ+1
eϵ−1})の期待値は，

E(v̂) =
eϵ + 1

eϵ − 1
(
1 + v

2
p+

1− v

2
q)− eϵ + 1

eϵ − 1
(
1 + v

2
q +

1− v

2
p)

=
eϵ + 1

eϵ − 1
(vp− vq)

= v
eϵ + 1

eϵ − 1

eϵ − 1

eϵ + 1

= v

となる．

集計 Harmonyでは，nのユーザから出力を収集し，平均値 mを推定する．収集した出力の中で，
v̂ = eϵ+1

eϵ−1 の度数をm1，v̂ = − eϵ+1
eϵ−1 の度数をm2(= 1−m1)とする．平均値 m̂は以下のように推定さ

れる．
m̂ =

m1 −m2

n
(2.2)

2.5 PrivKV

Yeらは離散値と連続値の 2次元データである key-valueデータについての局所差分プライバシアル
ゴリズム PrivKV[7]を提案した．PrivKVでは，離散値のランダマイズに依存した確率で連続値を同
時にランダマイズすることで，離散値と連続値の相関を維持する．PrivKVは，ki ∈ Kに対する頻度
と vi ∈ V に対する平均値の推定を目的とする．本節では，PrivKVのランダマイズ方式と統計値 (度
数，平均値)の推定方式を説明する．

2.5.1 摂動化

入力 i番目のユーザuiが持つ ℓi個の key-value対の入力集合をSi = {⟨kj , vj⟩|1 ≤ j ≤ ℓi, kj ∈ K, vj ∈
V }とする．Siを key-vlaue集合，Siの h番目の ⟨kh, vh⟩を key-valueデータと呼ぶ．

符号化 d種類の key-valueデータの収集を考える．Siの符号化ベクトルをS′
i = (⟨k′1, v′1⟩, · · · , ⟨k′d, v′d⟩)

とする．ここで，⟨kj , vj⟩ ∈ Siについて，

⟨k′s, v′s⟩ =

 ⟨1, vj⟩ if ⟨kj , ∗⟩ ∈ Si,

⟨0, 0⟩ otherwise

と符号化する．例えば，ℓ = 3, d = 5の入力集合 Si = {⟨k1, v1⟩, ⟨k4, v4⟩, ⟨k5, v5⟩}の符号化ベクトル
S′
iは，

S′
i = (⟨1, v1⟩, ⟨0, 0⟩, ⟨0, 0⟩, ⟨1, v4⟩, ⟨1, v5⟩)

である．

摂動 key-valueデータの摂動には，valueを摂動する工程と keyを摂動する工程がある．keyと value

のランダマイズにはそれぞれ ϵ1，ϵ2を割り当てる．長さ dの符号化ベクトル S′
iからランダムに 1つ

の key-valueデータ ⟨k′a, v′a⟩ ∈ S′
iを選択する．
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・valueの摂動 k′a = 0の場合，v′aを [−1, 1]からランダムに選択する．まず，valueの値を v′aに依存
する確率で，

v∗a =

 1 w/p 1+v′a
2 ,

−1 w/p 1−v′a
2

と v∗aに 2値化する．次に v∗aを

v+a =

 v∗a w/p p2 =
eϵ2

1+eϵ2 ,

−v∗a w/p q2 =
1

1+eϵ2

でランダマイズし，v+a とする．
・keyの摂動 PrivKVでは，keyが遷移するとき valueも同時に変化させる．keyのランダマイズは

k′a = 1の場合，

⟨k∗a, v+a ⟩ =

 ⟨1, v+a ⟩ w/p p1 =
eϵ1

1+eϵ1 ,

⟨0, 0⟩ w/p q1 =
1

1+eϵ1

k′a = 0の場合，

⟨k∗a, v+a ⟩ =

 ⟨0, 0⟩ w/p p1 =
eϵ1

1+eϵ1 ,

⟨1, v+a ⟩ w/p q1 =
1

1+eϵ1 ,

とする．摂動化 ⟨k∗a, v+a ⟩と選択した key-valueデータのインデックス aを送信する．

差分プライバシの合成定理により，差分プライバシを満たす複数のランダムアルゴリズムを多重に
適用したアルゴリズムは全てのプライバシー費用 ϵiの和について差分プライバシを満たすことが知
られている [22]．局所差分プライバシも同様であり，その際，全体のプライバシー費用 ϵを求めるこ
とができる．

定理 3. 連続的な局所差分プライバシアルゴリズムの組み合わせによるプライバシ費用 [22]

b個のランダムアルゴリズムが累積した合成アルゴリズムを M̂ とし，b個のランダムアルゴリズム
の集合をM∗ = {M1,M2, ...,Mb}とする．M∗のそれぞれのランダムアルゴリズムM∗

iが ϵi-局所差
分プライバシを満たすとき，b個のランダムアルゴリズムが累積した合成アルゴリズム M̂ は局所差
分プライバシを満たし，全体の ϵM̂ は，

ϵM̂ = ϵM∗
1 + ϵM∗

1 + . . .+ ϵM∗
b

について ϵM̂ -局所差分プライバシを満たす．

定理 3の証明は，[22]を参照されたい．ランダムアルゴリズムVPPとRRを組み合わせたPrivKV

全体のプライバシ費用 ϵは ϵ = ϵ1 + ϵ2となり，本稿では，ϵ1 = ϵ2 =
ϵ
2 と仮定する．

2.5.2 統計値推定

頻度推定 収集した key-valueデータ ⟨k∗a, v+a ⟩の中で，ki = 1の度数を f ′
i とし，kiの真の度数を fiと

する．kiの度数の最尤値 f̂iは，
f̂i =

p1 − 1 + f ′
i

2p1 − 1
(2.3)

と推定される．ここで，p1 =
eϵ1

1+eϵ1 である．
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平均値推定 収集したkey-valueデータ ⟨k∗a, v+a ⟩の中で，⟨ki, vi⟩ = ⟨1, 1⟩の度数をn′
1i，⟨ki, vi⟩ = ⟨1,−1⟩

の度数を n′
2iとする．⟨ki, vi⟩ = ⟨1, 1⟩の推定度数 n̂1iと ⟨ki, vi⟩ = ⟨1,−1⟩の推定度数 n̂2iは，

n̂1i =
N(p2 − 1) + n′

1i

2p2 − 1
,

n̂2i =
N(p2 − 1) + n′

2i

2p2 − 1

となる．ここで，N = n′
1i + n′

2i，p2 =
eϵ2

1+eϵ2 となり，平均値 m̂iは，

m̂i =
n̂1i − n̂2i

N
(2.4)

と推定される．

2.5.3 PrivKVM

PrivKVのランダマイズでは，key-valueデータのサンプリングで ⟨k′a, v′a⟩ ∈ S′
i = ⟨0, 0⟩が選択さ

れた場合，v′aは [−1, 1]からランダムに値が付与される．度数の少ない keyでは，v′aがランダムに付
与される割合が大きいため，平均値は 0に近づく．そこで Yeらは，PrivKVの対話型アルゴリズム
PrivKVM[7]とPrivKVM*[18]を提案した．PrivKVMでは，算出した平均値をユーザに送り返し，2

回目以降の摂動で，⟨k′a, v′a⟩ ∈ S′
i = ⟨0, 0⟩のとき，v′a = m̂aとすることでこの問題を解決している．

ユーザとの対話回数を c(≥ 2)とし，c回目の推定度数，推定平均値をそれぞれ f̂
(c)
i ，m̂(c)

i とする．ま
た，keyのランダマイズと valueのランダマイズで対話ごとに割り振る ϵをそれぞれ，ϵ11, ϵ12, ..., ϵ1cと
ϵ21, ϵ22, ..., ϵ2cとする．1回目の収集では，PrivKVを用いて推定値 f̂

(1)
i , m̂

(1)
i = PrivKV (S′

i, (ϵ11+ϵ21))

を算出する．2回目以降の収集では，⟨k′a, v′a⟩ ∈ S′
i = ⟨0, 0⟩の場合，v′a = mi

(c−1)とする．c回の対話
のあと，f̂

(1)
i ，m̂

(c)
i を推定値とする．[7]では，

ϵ1 = ϵ2 =
ϵ
2 ,

ϵ11 = ϵ1, ϵ12 = ϵ13 = · · · = ϵ1c = 0,

ϵ21 = ϵ22 = · · · = ϵ1c =
ϵ2
c

のように，ϵを割り振っている．またこのとき，ϵ1 = ϵ11 + ϵ12 + · · ·+ ϵ1c，ϵ2 = ϵ21 + ϵ22 + · · ·+ ϵ2c

となる．本稿でも同様の大きさで ϵを割り振る．このとき，keyのランダマイズのプライバシ費用は
PrivKVと同じであるため，PrivKVMでの推定度数 f̂iは PrivKVと同じである．

2.6 局所差分プライバシへのポイズニング攻撃
局所差分プライバシにおいてポイズニング攻撃とは，攻撃者がある keyに対して特定の情報をサー

バに送信することで，その keyの推定値を操作する攻撃である．局所差分プライバシでは，ユーザが
自身の情報をランダマイズし送信情報を作成するため，サーバに気づかれずにポイズニングを自在に
できる．
攻撃者は，局所差分プライバシプロトコルを参照でき，システム上でm人の偽ユーザを容易に作

成し，偽ユーザから特定の情報を送信する．偽ユーザの集合を Um = {un+1, un+2, · · · , un+m}とす
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る．また，偽ユーザ iの出力を yiとし，その集合を Y = {yn+1, yn+2, · · · , yn+m} とする．攻撃者が
操作する r個の keyをターゲット keyとし，その集合を T = {k1, k2, · · · , kr}とする．サーバは，n

人の真ユーザとm人の偽ユーザを合わせた n+m人の出力から統計値を推定する．
n人の真ユーザの key kに対する推定度数を f̂k，偽ユーザを含めた n +m人の key kに対する推

定度数を f̃k とする．ポイズニング攻撃による推定度数の変化量を∆f̂k = f̃k − f̂k とし，ターゲット
keyに対する平均変化量の総和を頻度利得 (frequency gain)[5]

Gf (Y ) =
∑
k∈T

E[∆f̂k] (2.5)

と呼ぶ．また，同様に n人の真ユーザの key kに対する推定平均値を m̂k，偽ユーザを含めた n+m

人の key kに対する推定平均値を m̃kとする．ポイズニング攻撃による推定平均値の変化量を∆m̂k =

m̃k − m̂kとし，その平均変化量の総和を値利得 (mean gain)[5]

Gm(Y ) =
∑
k∈T

E[∆m̂k] (2.6)

とする．
本研究では，ポイズニング攻撃による統計値操作の影響を調査するために，Wuらが提案した以下

の 3つのポイズニング攻撃手法を取り扱う．各ポイズニング攻撃の構成図を図 2.2に示す．

𝒌𝐞𝐲 𝒗𝒂𝒍𝒖𝒆

𝒌𝒂 ∈ 𝑲 𝒗𝒂"
ランダマイズ
アルゴリズム

出⼒摂動対象

出⼒

𝒌𝐞𝐲′ 𝒗𝒂𝒍𝒖𝒆′

𝒌𝒂∗ 𝒗𝒂$

𝒌𝐞𝐲′ 𝒗𝒂𝒍𝒖𝒆′

𝒌𝒊 ∈ 𝑻 1

摂動対象
𝒌𝐞𝐲 𝒗𝒂𝒍𝒖𝒆

𝒌𝒊 ∈ 𝑻 1

出⼒
𝒌𝐞𝐲′ 𝒗𝒂𝒍𝒖𝒆′

𝒌𝒊 ∈ 𝑲 {-1,0,1}

①M2GA

③ RKVA ② RMA

図 2.2: ポイズニング攻撃

・Maximal Gain Attack(M2GA) 摂動化後のデータを加工する．偽ユーザは，ターゲット key

からインデックスを選択し，⟨1, 1⟩を送信することで，ターゲット keyの頻度利得と値利得の両方を
最大にする．

・Random Message Attack(RMA) 摂動化データをランダムなものに置き換える．サーバに送
信する key-valueデータを出力候補の中からランダムに選択し，そのインデックスをKからランダム
に選択する．このとき，1

2 の確率で ⟨0, 0⟩を送信し，1
4 の確率で ⟨1, 1⟩か ⟨1,−1⟩を送信する．
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・Random Key-Value pair Attack(RKVA) 摂動化前の符号化データを操作し，定められた摂
動化を行う．偽ユーザは，ターゲット keyからインデックスを選択し，⟨1, 1⟩を摂動対象としてPrivKV

を適用し，得られた出力を送信する．

2.6.1 M2GA

M2GAは，出力を操作する攻撃である．また，偽ユーザは頻度利得と値利得の両方が最大になるよ
うに出力を作成する．このとき，頻度利得と値利得は最尤推定法により算出されたものとする．nk

1，
nk
−1をそれぞれ真のユーザの中で ⟨k, 1⟩，⟨k,−1⟩を出力した人数とする．また，ñk

1，ñk
−1をそれぞれ

偽ユーザの中で ⟨k, 1⟩，⟨k,−1⟩を出力した人数とする．PrivKVではユーザは，1つの key-valueデー
タとそのインデックスを出力する．
まず，頻度利得が最大になる条件を考える．頻度利得 Gf (Y )は以下のように式変形できる．

Gf (Y ) =
∑
k∈T

E[f̃k]− E[f̂k]

=
∑
k∈T

{
E
[
(nk

1 + nk
−1 + ñk

1 + ñk
−1)/(n+m)− q1

p1 − q1

]
− E

[
(nk

1 + nk
−1)/n− q1

p1 − q1

]}

なので，偽ユーザの出力の集合 Y は，∑k∈T E[ ñ1+ñ−1

(n+m)(p1−q1)
]に影響する．また，(n+m)(p1−q1)は定

数であるため，頻度利得 Gf (Y )を最大にするためには，∑
k∈T E[ñ1+ ñ−1]を最大にする必要がある．

偽ユーザの全てがターゲット key T から意図的に特定のインデックス kを選択し，⟨1, 1⟩か ⟨1,−1⟩を
送信したとき，∑

k∈T (E[ñk
1] + E[ñk

−1]) = mとなり，頻度利得Gf (Y )が最大となる．
次に，同様に値利得が最大になる条件を考える．値利得 Gm(Y )は以下のように式変形できる．

Gm(Y ) =
∑
k∈T

E[m̃k]− E[m̂k]

=
∑
k∈T

{
E
[

nk
1 − nk

−1 + ñk
1 − ñk

−1

(p2 − q2)(nk
1 + nk

−1 + ñk
1 + ñk

−1)

]
− E

[
nk
1 + nk

−1

(p2 − q2)(nk
1 + nk

−1)

]}

ck1 = nfk(p2−q2)mk，ck2 = nfkとすると，値利得Gm(Y )を最大にするためには，∑k∈T
E[ñ1−ñ−1]+ck1
E[ñ1+ñ−1]+ck2

を最大にする必要がある．なので，偽ユーザの全てがターゲット key T から意図的に特定のインデッ
クス kを選択し，value= 1を送信したとき，E[ñk

1] =
m
r ，E[ñk

−1] = 0となり，値利得Gm(Y )が最大
となる．つまり，M2GAでは，ターゲット keyの頻度利得と値利得の両方を最大にするために，全偽
ユーザはターゲット keyを 1つ任意に選択し，⟨1, 1⟩を送信する．

2.6.2 RMA

RMAは，出力をランダムに選択する攻撃である．RMAでは偽ユーザはKから keyを一つランダ
ムに選択し，出力に関しても出力候補の中からランダムに選択する．つまり，1

2 の確率で，⟨0, 0⟩を
送信し，1

4 の確率で，⟨1, 1⟩か ⟨1,−1⟩を送信する．このとき，偽ユーザは 1
2d の確率で，key kに対す

る推定値を操作する．つまり，E[ñk
1] = E[ñk

−1] =
m
4d となる．

12



2.6.3 RKVA

RKVAは，摂動対象を操作する攻撃である．RKVAでは，偽ユーザはターゲット keyT から keyを
一つランダムに選択する．また，偽ユーザは，⟨1, 1⟩を摂動対象として PrivKVを適用し，得られた
出力を送信する．このとき，E[ñk

1] =
meϵ1eϵ2

r(eϵ1+1)(eϵ2+1)，E[ñk
−1] =

meϵ1
r(eϵ1+1)(eϵ2+1) となる．
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第3章 EMアルゴリズムを用いた局所差分プライ
バシプロトコルの提案

本節では，key-valueデータに対して EMアルゴリズムを適用した局所差分プライバシプロトコル
emPrivKVを提案する．

3.1 基本EMアルゴリズム
d種類の入力の集合をX = {x1, x2..., xd}，d′種類の出力の集合を Z = {z1, z2..., zd′}とする．n人

のユーザがそれぞれ自身の持つ値 xi ∈ X を入力とし，ランダムアルゴリズムを適用し，出力 zj ∈ Z

を送信する．反復回数を tとして，出力の集計から d個の入力について度数推定を行う．t回目の xi

推定値を θ(t) = (θ1
(t), θ2

(t), . . . , θd
(t))とし，初期値を θ(0) = ( 1d ,

1
d , . . . ,

1
d)とする．ユーザ uの t回目

のX に対する推定値を θ̂
(t)
u = (θ̂

(t)
u,1, θ̂

(t)
u,2, . . . , θ̂

(t)
u,d)とする．

入力 xiに対して出力 zj となる条件付き確率は，ベイズの定理より，

Pr[zj |xi] =
Pr[zj , xi]

Pr[xi]

となる．従って，出力 zj で条件付けられたとき入力が xiである事前確率は，

Pr[xi|zj ] =
Pr[zj |xi]Pr[xi]∑|X|
s=1 Pr[zj |xs]Pr[xs]

となり，t− 1回目の推定出力 zj に対する入力 xiの t回目の推定確率は，

θ̂
(t)
u,i = Pr[xi|zj ] =

Pr[zj |xi]θi(t−1)∑|X|
s=1 Pr[zj |xs]θs(t−1)

で更新される．t − 1回目の推定値 θ(t−1) を用いて，ユーザごとに θ̂
(t−1)
u を計算し，θ̂

(t−1)
u の平均値

θ(t)を
θ(t) =

1

n

n∑
u=1

θ̂(t−1)
u

とする．これをあらかじめ定めた閾値 η > 0に対して，|θi(t) − θi
(t−1)| ≤ ηとなって θi

(t)が収束する
まで繰り返す．

3.2 提案手法 emPrivKV

提案方式のアルゴリズムをAlgorithm 1に示す．出力 ⟨k∗a, v+a ⟩から摂動工程の中のVPPを適用し
valueを2値化したkey-valueデータ ⟨k′a, v∗a⟩を推定する．このとき，X = {⟨1, 1⟩, ⟨1,−1⟩, ⟨0, 1⟩, ⟨0,−1⟩}，
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出力の集合 Z = {⟨1, 1⟩, ⟨1,−1⟩, ⟨0, 0⟩}に対する入力X = {⟨1, 1⟩, ⟨1,−1⟩, ⟨0, 1⟩, ⟨0,−1⟩}の事後確率
は表 3.1に従う．例えば，出力 ⟨k∗a, v+a ⟩ = ⟨1, 1⟩であったとき，⟨k′a, v∗a⟩ = ⟨1,−1⟩である事後確率
Pr[⟨1, 1⟩|⟨1,−1⟩] = p1q2となる．
n人のユーザから出力 ⟨k∗a, v+a ⟩ ∈ Z を観測する．ka ∈ K について初期値は θ(0) = (14 ,

1
4 ,

1
4 ,

1
4)と

する．t回の反復を行なった結果得られた入力X の推定度数を θ(t) = (θ
(t)
⟨1,1⟩, θ

(t)
⟨1,−1⟩, θ

(t)
⟨0,1⟩, θ

(t)
⟨0,−1⟩)と

する．

定理 4. 推定値
推定度数 f̂aは，

f̂a = θ(t)⟨1,1⟩ + θ(t)⟨1,−1⟩ (3.1)

となり，推定平均値 m̂aは，

m̂a =
θ
(t)
⟨1,1⟩ − θ

(t)
⟨1,−1⟩

θ
(t)
⟨1,1⟩ + θ

(t)
⟨1,−1⟩

(3.2)

となる．

証明. 2値化データ ⟨k′a, v∗a⟩が ⟨1, 1⟩や ⟨1,−1⟩であるのは，key kaについてそのユーザが vaの値を保有
しているとき，およびそのときに限る．2値化データ ⟨k′a, v∗a⟩ = ⟨1, 1⟩の割合を θ⟨1,1⟩，⟨k′a, v∗a⟩ = ⟨1,−1⟩
の割合を θ⟨1,−1⟩とする．長さ dの符号化ベクトル S′

iからランダムに 1つの摂動対象データ ⟨k′a, v′a⟩
を選択するとき，k′a = 1であるユーザの割合の期待値は，

E[k′a = 1] = E[θ⟨1,1⟩ + θ⟨1,−1⟩]

となる．ゆえに，kaの値を保有するユーザの割合は，

f̂a = θ⟨1,1⟩ + θ⟨1,−1⟩

となる．vaの平均値maの期待値は

E[m̂a] = E
[
θ⟨1,1⟩ − θ⟨1,−1⟩

θ⟨1,1⟩ + θ⟨1,−1⟩

]
なので，平均値は，

m̂a =
θ
(t)
⟨1,1⟩ − θ

(t)
⟨1,−1⟩

θ
(t)
⟨1,1⟩ + θ

(t)
⟨1,−1⟩

となる．

3.2.1 数値例

kaの度数 f̂aと平均値 m̂aを推定することを考える．ユーザ uの出力 ⟨k∗a, v+a ⟩ ∈ Zが z1 = ⟨1, 1⟩で
あったとする．度数を推定する key-valueデータX = (⟨1, 1⟩, ⟨1,−1⟩, ⟨0, 1⟩, ⟨0,−1⟩)の度数初期値を
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表 3.1: 出力 Z に対するX の事後確率 Pr[Z|X]

X = ⟨k′ , v+⟩ Z = ⟨k∗ , v∗⟩ Pr[z|x]

1 1 1 1 p1p2

1 1 1 −1 p1q2

1 1 0 0 q1(p2 + q2)

1 −1 1 1 p1q2

1 −1 1 −1 p1p2

1 −1 0 0 q1(p2 + q2)

0 1 1 1 q1p2

0 1 1 −1 q1q2

0 1 0 0 p1(p2 + q2)

0 −1 1 1 q1q2

0 −1 1 −1 q1p2

0 −1 0 0 p1(p2 + q2)

θ(0) = (14 ,
1
4 ,

1
4 ,

1
4)とする．出力 ⟨k∗a, v+a ⟩が z1 = ⟨1, 1⟩であったとき，valueを 2値化した key-value

データ ⟨k′a, v∗a⟩が x1 = ⟨1, 1⟩である確率は，ベイズの定理を用いて，

Pr[x1|z1] =
Pr[z1|x1]Pr[x1]∑4
s=1 Pr[z1|xs]Pr[xs]

=
Pr[z1|x1]θ1(0)∑4
s=1 Pr[z1|xs]θs(0)

=
1
4p1p2

1
4p1p2 +

1
4p1q2 +

1
4q1p2 +

1
4q1q2

=
p1p2

p1(p2 + q2) + q1(p2 + q2)

= p1p2 =
eϵ1eϵ2

(1 + eϵ1)(1 + eϵ2)

となる．ϵ = 1，ϵ1 = ϵ2 =
ϵ
2 とすると，θ̂

(1)
1,u ≈ 0.387455となる．出力 z1に対する入力 x2, x3, x4の確

率についても同様に計算し，全てのユーザの平均を θ(1)として更新する．
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Algorithm 1 EM algorithm for PrivKV

S1, . . . , Sn ← key-value data for n responders.

for all u ∈ [n] do sample a tuple ⟨k′a, v′a⟩ from a vector S′
i

v+a ← V PP (v′a, ϵ2)

k∗a ← RR(k′a, ϵ1)

outputs ⟨k∗, v+a ⟩ ∈ Z = {⟨1, 1⟩, ⟨1,−1⟩, ⟨0, 0⟩}
end for

Θ(0) ← a uniform probability for X = {⟨1, 1⟩, ⟨1,−1⟩, ⟨0, 1⟩, ⟨0,−1⟩}.
repeat(E-step)

t← 1

Estimate posterior probability Pr[Vi = 1|Zi].

(M-step) Update marginal probability θ
(t+1)
i .

until |θ(t+1)
i − θ

(t)
i | ≤ η

for all a ∈ K do estimate

f̂a ← θ
(t)
⟨1,1⟩ + θ

(t)
⟨1,−1⟩

m̂a ←
θ
(t)
⟨1,1⟩−θ

(t)
⟨1,−1⟩

θ
(t)
⟨1,1⟩+θ

(t)
⟨1,−1⟩

end for return f̂1, m̂1, . . . , f̂d, m̂d
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第4章 評価実験

4.1 目的
本実験の目的は，提案手法の推定精度の向上をプライバシ費用 ϵやユーザ数 nの観点から調査する

ことである．また，提案手法のポイズニング攻撃に対する安全性についても調査する．いくつかの合
成データとオープンデータセットを用いて，提案手法と PrivKV，PrivKVM(c=3)を比較する．

4.2 データセット
合成データの keyと valueは，ガウス分布 (µ = 0, σ = 10)，べき分布 (F (x) = (1 + 0.1x)−

11
10 )，線

形分布 (F (x) = x)に従う．表 4.1に，それぞれの合成データの頻度と平均値の平均と分散を示す．
key数は d = 50でユーザ数は n = 105である．

表 4.1: 合成データの統計量

distribution E(fk/n) V ar(fk/n) E(mk) V ar(mk)

Gaussian 0.49506 0.10926 −0.00987 0.43702

Power-low 0.20660 0.06290 −0.58681 0.25160

Linear 0.51 0.08330 0 0.34694

表 4.2に 2つのオープンデータセットMovieLensデータセット [10]と Clothingデータセット [11]

の詳細を示す．また，データセットの例を表 4.3に示す．これらのデータセットは，ユーザの評価デー
タをもとに特定のアイテムをおすすめする推薦システムの評価に用いられる．どちらのデータセット
にも，映画のタイトルや衣料品のブランドなど，多数のアイテムが含まれている．したがって，多く
のアイテムに対する評価値は疎である．また，これらのデータセットの評価値は正規分布であり，ア
イテムの頻度はべき乗分布に従う．したがって，合成データは実際のオープンデータのモデルとなる．
これらのデータを用いて，アイテムの推薦に用いられる各アイテムの度数とその評価値を推定する．

また，異なる分布のデータセットを用いることで，分布による推定値の精度を調査する．

4.3 評価方法
4.3.1 推定精度

n人のユーザから出力された key-valueデータに対して，emPrivKVと PrivKV，PrivKVM(c=3)

で key kの度数 f̂kとその平均値 m̂kを推定する．keyの真の度数を fk，valueの真の度数をmkとし，
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表 4.2: オープンデータセット

item MoveiLens[10] Clothing[11]

# ratings 10,000,054 192,544

# users 69,877 9,657

# items 10,677 3,183

value range 0.5 – 5 1 – 10

表 4.3: データ例

User ID Item ID Rating

1 81 5

1 402 3

2 913 4

3 162 2

3 572 5

3 674 4
...

...
...

推定誤差をMSE(Mean Square Error)を

MSEf = 1
|K|

∑|K|
i=1 (f̂i − fi)

2
,

MSEm = 1
|K|

∑|K|
i=1 (m̂i −mi)

2

で評価する．この試行を 10回行い，評価値の平均を精度とする．

4.3.2 ポイズニング攻撃に対する強度

プライバシ費用 ϵ，真ユーザに対する偽ユーザの割合 b = m/n，ターゲット key数 rを変化させ，
頻度利得と値利得を算出し，攻撃に対する強度を求める．頻度利得，値利得が小さいほどポイズニ
ング攻撃に対する変化量が小さく，ポイズニング攻撃に対して頑強である．パラメータの初期設定を
ϵ = 1，b = 0.05，r = 1，n = 104とする．パラメータごとに 50回の試行を行い，結果の平均を評価
値とする．

4.4 結果
4.4.1 推定精度

・ϵによる精度 ユーザ数 n=105，key数 d=50とし，ϵについての推定精度を比較する．表 4.4にガ
ウス分布，べき分布，線形分布における度数の平均推定誤差MSEf を示す．3つの分布において，提
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案手法は，最尤推定を用いた PrivKVと PrivKVMに比べ，どの ϵの場合でも最も精度が高い．特に
ϵ = 0.1のとき，EMアルゴリズによる平均推定誤差MSEf は PrivKVに比べ，3つの合成データの
平均で 65.9%改善されている．

表 4.4: ϵによるMSE(f)(×10−4)の変化

Gauss Power-Law Linear

ϵ EM PrivKV，PrivKVM EM PrivKV，PrivKVM EM PrivKV，PrivKVM

0.1 756.68 1921.74 671.25 2170.25 602.84 1885.28

0.5 64.00 84.63 55.48 84.83 70.35 92.98

1 18.08 22.59 18.58 19.27 16.02 20.17

3 2.02 2.32 1.59 2.59 2.52 2.79

5 1.15 1.32 0.97 1.02 1.28 1.43

図 4.1aにガウス分布，図 4.1bにべき分布，図 4.1cに線形分布における平均値の平均推定誤差
MSEmを示す．平均推定もどの ϵの場合でも emPrivKVの精度が最も高い．emPrivKVでは他手法
に比べ，ϵが大きくなるにつれて，より正確に推定される．特に ϵ = 5のとき，emPrivKVによる平
均推定誤差はPrivKVに比べ，3つの合成データの平均で 85.2%，PrivKVM(c=3)に比べ 80.5%改善
されている．
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図 4.1: ϵによる平均値推定誤差MSEm

図 4.2に ϵ = 4のときの keyに対する推定平均値の分布を示す．PrivKVでは度数の割合が 0.3以
下の小さい keyに対して推定値の誤差が大きいのに対し，emPrivKVでは，度数の割合が 0.1の key

まで小さな誤差で推定していることがわかる．
図 4.3aと図 4.3b，図 4.4aと図 4.4bにそれぞれ 2つのオープンデータセットの度数と平均値の平

均推定誤差を示す．オープンデータセットでは，度数と平均値で ϵが小さいほど平均推定誤差の差が
大きい傾向が見られた．どのオープンデータセットのもどの ϵについても emPrivKVの精度が最も
高い．特に ϵ = 0.1のとき，2つのデータセットの平均でMSEf とMSEmはそれぞれ，PrivKVに
比べ 95.2%と 98.6%改善され，PrivKVMに比べMSEmは 99.8%改善された．

・ユーザ数 nによる精度 ϵ = 2，key数d=50とし，ユーザ数nについての推定精度を比較する．表 4.5

に度数の平均推定誤差MSEf を示す．emPrivKVでは，ユーザ数に関係なく推定誤差が小さかった．
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図 4.2: keyの平均値推定分布 (ϵ = 4)
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図 4.3: ϵによる度数推定誤差MSEf

特に，べき分布では，n = 104のとき，PrivKVに比べ精度が 36.2%改善された．
図 4.5aにガウス分布，図 4.5bにべき分布，図 4.5cに線形分布における度数の平均推定誤差MSEm

を示す．n ≤ 5× 104のユーザ数の少ないときでは，emPrivKVは他手法との推定誤差の差は小さい
が，ユーザ数が増えるにつれ推定誤差の差は大きくなり，推定精度が向上している．特に，度数の少
ない keyが多数存在するガウス分布では，n = 5×106のとき，PrivKVと比較して 31.6%，PrivKVM

と比較して 26.5%の改善が見られた．

4.4.2 ポイズニング攻撃に対する強度

・頻度利得 図 4.6から図 4.11にガウス分布とMovieLensの 3つのポイズニング攻撃による頻度利
得を示す．上列，中央列，下列はそれぞれ偽ユーザの割合 b，プライバシ費用 ϵ，ターゲット key数 r

についての頻度利得である．
3つのポイズニング攻撃手法を比較すると，ガウス分布（図 4.6から図 4.8）では，M2GAがどの

パラメータの組み合わせでも最も頻度利得が大きく，攻撃による影響が大きい．一方でMovieLens

（図 4.9から図 4.11）ではM2GAとRKVAでの攻撃による頻度利得に差は見られない．
図 4.6から図 4.11の emPrivKVと他手法を比較すると，M2GAとRKVAでは，どのパラメータの組
み合わせでも emPrivKVが他のプロトコルに比べ頻度利得が小さい．M2GA（図 4.6aと図 4.9a）で
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図 4.4: ϵによる平均値推定誤差MSEm
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図 4.5: ユーザ数 nによる平均値の平均値推定誤差MSEm

は，偽ユーザの割合 bを増加させると，PrivKVと PrivKVMの頻度利得が増加するが，emPrivKV

では b ≥ 0.01で頻度利得は一定で安定しており，偽ユーザ増加に対する耐性が高い．偽ユーザが増
えるほど，emPrivKVと PrivKVの頻度利得の差は大きくなり，emPrivKVが b = 0.2のときガウス
分布では 70.3%，MovieLensでは 85.6%小さい．中央列の ϵを変化させた結果，M2GA（図 4.6bと
図 4.9b）ではどの ϵでも他プロトコルに比べ emPrivKVの頻度利得が小さい．特に ϵが小さいとき
にその差も大きく，ϵ = 0.1のときガウス分布では 92.3%，MovieLensでは 95.8%小さい．
下列のターゲット key数 rが増加するとM2GA（図 4.6cと図 4.9c）の頻度利得も単調に増加する．
rの数にかかわらず，emPrivKVが他手法に比べの頻度利得が一定の割合で小さく，ガウス分布では
平均で 17%，MovieLensでは平均 24.6%小さい．

・値利得 図 4.12から図 4.17にガウス分布とMovieLensの 3つのポイズニング攻撃による値利得を
示す．3つのポイズニング攻撃手法を比較すると，ガウス分布（図 4.12から図 4.14）ではM2GAが
どのパラメータの組み合わせでも最も値利得が大きく，攻撃による影響が大きい．一方でMovieLens

（図 4.15から図 4.17）ではM2GAとRKVAでの攻撃による頻度利得に差は見られない．
図 4.12から図 4.17で emPrivKVと他手法を比較すると，M2GAでは，どのパラメータの組み合

わせでも emPrivKVが他のプロトコルに比べ値利得が小さい．M2GAの上列（図 4.12aと図 4.15a）
の偽ユーザの割合 bでは，emPrivKVでは b ≥ 0.005で値利得は一定で安定している．b = 0.2のとき
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表 4.5: ユーザ数 n(×104)によるMSEf (×10−4)の変化

Gauss Power-Law Linear

n[104] EM PrivKV，PrivKVM， EM PrivKV，PrivKVM EM PrivKV，PrivKVM

1 476.26 527.91 346.71 543.28 404.47 538.94

5 107.26 110.05 72.82 99.44 89.92 118.34

10 36.09 51.43 39.24 51.12 54.17 70.00

50 9.42 11.55 9.08 12.20 10.48 15.93

100 4.64 4.77 4.88 5.50 5.62 7.40

500 1.82 2.47 1.36 1.99 1.80 2.00

1000 1.41 1.60 0.76 1.18 0.97 1.49
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図 4.6: M2GAの頻度利得 (Gauss)

ガウス分布（図 4.12a）では PrivKVと比較して 75.0%，PrivKVMと比較して 91.5%小さい．また，
MovieLens（図 4.15a）では，PrivKVと比較して 89.2%，PrivKVMと比較して 97.7%小さい．
中央列の ϵを変化させた結果，M2GA（図 4.12bと図 4.15b）では，どの ϵでも他プロトコルに比べ

emPrivKVの値利得が小さい．emPrivKVでは，ϵによらず値利得は一定であるのに対して，PrivKV

や PrivKVMでは，ϵが小さいときに値利得が大きい．特に ϵ = 0.1のときの値利得は，ガウス分布
では PrivKVと比較して 96.9%，PrivKVMと比較して 98.8%小く，MovieLensでは，PrivKVと比
較して 98.9%，PrivKVMと比較して 99.3%小さい．rの数にかかわらず，emPrivKVが他手法に比
べの値利得が小さく，ガウス分布（図 4.12c）では平均で PrivKVの 24.5%，PrivKVMの 77.7%小
さく，MovieLens（図 4.15c）では，PrivKVと比較して 87.4%，PrivKVMと比較して 93.8%小さ
い．一方で，ガウス分布とMovieLensともにどの局所差分プライバシプロトコルもRMA（図 4.13b，
図 4.16b）の影響は見られない．
RKVAのターゲット key数 r（図 4.14c）について emPrivKVとPrivKVの値利得の差はないが，偽

ユーザの割合 b(図 4.14a）が大きいときや ϵ(図 4.14b）が小さいときに値利得の差が大きく，emPrivKV

は PrivKVと比較して b = 0.2のとき 16.1%，ϵ = 0.1のとき 62.2%小さい．
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図 4.7: RMAの頻度利得 (Gauss)
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図 4.8: RKVAの頻度利得 (Gauss)

4.5 考察
4章で示したように，提案手法では，図 4.5の頻度の小さな keyの平均値の推定精度が改善した．

PrivKVでは，出力 v+k から v′k = 1と v′k = −1の推定を行っており，欠損値 v′k = 0の場合を考慮し
ていないため，平均値は 0に近似する．一方で，emPrivKVでは，ベイズの定理を用いた反復手法で
あり，出力 ⟨1, 1⟩から摂動対象に ⟨1, 1⟩や ⟨1,−1⟩の割合だけでなく，欠損値 ⟨0, 0⟩の割合も考慮して
いるため，推定精度が改善した．
合成データでは，プライバシ費用 ϵが大きくなるほど，従来手法に比べ精度が改善していくが，オー

プンデータセットでは，プライバシ費用 ϵが小さいほど精度が改善している．このように異なる振る
舞いとなったのは，アイテム数に対するユーザ数の割合が大きく異なるためであると考える．
実験結果からMovieLensデータセットやClothingデータセットのような疎であるデータセットで

は，より安全（小さなプライバシ費用 ϵ）に収集したデータに対して高精度な推定を行うことができる．
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図 4.9: M2GAの頻度利得 (MoveiLens)
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図 4.10: RMAの頻度利得 (MoveiLens)
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図 4.11: RKVAの頻度利得 (MoveiLens)

ポイズニング攻撃についても，従来手法は，M2GAや RKVAのような攻撃は，出力 v+k = 1を増
加させるため，推定値が大きく変化してしまう．提案手法の推定方式では，出力 v+k = 1の割合から
は直接的に影響を受けづらいため，従来手法と比較して安全であると考えられる．

4.6 提案手法の限界と解決方法
提案手法の限界は以下の 3つである．また，その解決策について説明する．

・計算量
提案手法における度数 fmによる収束までの反復回数 tを図 4.18に示す．また，収束までの推定値

θ⟨1,1⟩の変化を図 4.19に示す．図 4.18から度数が 0.5付近のときや 0，1などの極端に少ないときや
大きいときでは，収束までの計算量が大幅に増加する傾向がある．また，図 4.19から反復を繰り返
すことで収束速度が遅くなることがわかる．
EMアルゴリズムに共役勾配法や準ニュートン法などの非線形最適化法を適用することで収束速度

が改善することが知られている [24]．そのため，提案手法に対して非線形最適化法を適用することが
計算量を削減する解決策である．

・ポイズニング攻撃の安全性
提案手法は PrivKVに比べM2GAによるポイズニング攻撃に対して安全であったが，その安全性

は十分ではない．出力結果を意図的に操作するM2GAのような攻撃に対しては，異常値検出のよう
な対策を検討する必要がある．Wuら [5]は，出力値のインデックスの分布を基にして外れ値を検出
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図 4.12: M2GAの値利得 (Gauss)

0.000 0.025 0.050 0.075 0.100 0.125 0.150 0.175 0.200
b

0.3

0.2

0.1

0.0

0.1

0.2

0.3

m
ea

n_
ga

in

emPrivKV
PrivKV
PrivKVM(c=3)

(a) 偽ユーザの割合 b

0.0 0.5 1.0 1.5 2.0 2.5 3.0
0.25

0.00

0.25

0.50

0.75

1.00

1.25

1.50

1.75

m
ea

n_
ga

in

emPrivKV
PrivKV
PrivKVM(c=3)

(b) ϵ

2 4 6 8 10 12 14
r

2.5

2.0

1.5

1.0

0.5

0.0

0.5

1.0

m
ea

n_
ga

in

emPrivKV
PrivKV
PrivKVM(c=3)

(c) ターゲット key数 r

図 4.13: RMAの値利得 (Gauss)

する異常検出による対策を提案している．しかし，この方法では，統計値を算出するための検出まで
の時間がかかる．より即応性の高い対策として次の解決策を提案する．

(1)確率的な処理の証拠を示すコミットメントプロトコル [19]

乱数の代わりにハッシュ関数などの一方向性を持つ暗号技術を用いて，意図なくランダマイ
ズを正しく行なっていることを証明する．M2GAやRMVAに効果的と考える．

(2)サンプリングを紛失通信で実施する [20]

紛失通信では，d個の符号化ベクトルの内の 1つをサーバが選択する．ユーザが不正に意図
的なデータを選ぶことを防止する．

・推定精度の比較
本研究では，PrivKVのランダマイズデータに対して EMアルゴリズムを適用する手法を提案し，

PrivKVやPrivKVMとの推定精度を比較した．しかし，PrivKVの他にも key-valueデータについて
の局所差分プライバシプロトコルが提案されている [17, 18]．本研究では行なっていない，これらの
局所差分プライバシプロトコルとの推定精度の比較が今後の課題である．
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図 4.14: RKVAの値利得 (Gauss)
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図 4.15: M2GAの値利得 (MovieLens)
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図 4.16: RMAの値利得 (MovieLens)
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図 4.17: RKVAの値利得 (MovieLens)
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第5章 まとめ

key-valueデータにおける局所差分プライバシプロトコル PrivKVは，ランダマイズされたデータ
に対して最尤推定法を用いることで統計情報を推定する．そのため，度数が極端に少ない keyや大き
い keyの推定精度が低い問題がある．その問題を改善するために，本研究では，PrivKVと同様の手
法で収集したデータに対して EM アルゴリズムを適用する手法を提案した．提案手法の有効性を検
証するために，合成データとオープンデータセットを用いて評価を行った．その結果，特に PrivKV，
PrivKVM では大きな誤差となった度数の小さな key について，EMアルゴリズムを用いることで，
推定精度が改善した．度数推定では，ユーザ数 n = 104，ϵ = 0.1のとき，3つの合成データの平均で
約 69.5%の改善が見られた．また，平均値推定では，ユーザ数 n = 104，ϵ = 5のとき，平均で 85.2%

の改善が見られた．特に度数の小さな keyが比較的多いべき分布に従うデータの時にEMアルゴリズ
ムを用いた手法が効果的であった．
また，提案手法に対するポイズニング攻撃の影響を調査した．その結果，3種類のポイズニング攻

撃手法の中でM2GAが最も大きく統計値を操作するリスクが高い．しかし，提案手法はポイズニン
グ攻撃に対する耐性が高く，特に推定値に最も影響を与えるM2GAでも，（偽ユーザの割合 bが 0.2）
PrivKVと比較し頻度利得を 70.3%改善した．さらに，値利得は (偽ユーザの割合 bが 0.2)PrivKVと
比較して 75%改善した．従って，提案手法は，一般的な利用ケースで有効である．
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