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背景

2

もののけ姫

君の名は。

千と千尋の
神隠し

アナと雪
の女王

タイタニック

NETFLIX

1位

2位

3位

A

B

C D

B

“B”は「もののけ姫」と
「タイタニック」

を見ており，
高く評価している



局所差分プライバシー(LDP)
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ランダマイズ
アルゴリズム

ランダマイズ
アルゴリズム

ランダマイズ
アルゴリズム

User 𝒂

User 𝒃

User 𝒄

推定
DB

𝒌 =映画A

映画A

2.4



先行研究：PrivKV（1．摂動）
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key-valeデータ

𝒌 𝒗

千と千尋の神隠し 2

タイタニック *

アナと雪の女王 *

君の名は。 4

もののけ姫 3

Q.Ye，H.Hu，X.Meng，H.Zheng，“PrivKV : Key- Value Data Collection with Local Differential Privacy”， IEEE S&P，pp.294-308，2019. 

PrivKV
𝒂

𝒌∗

(フラグ)
𝒗+

君の名は。 1 -1

出力

< 𝒌𝒂
′ , 𝒗𝒂

′ >→ 𝒗𝒂
′ の𝟐値化 →< 𝒌𝒂

′ , 𝒗𝒂
∗ >→ 𝑹𝑹 𝒗𝒂

∗ →< 𝒌𝒂
′ , 𝒗𝒂

+ >→ 𝑹𝑹(𝒌𝒂
′ ) → < 𝒌𝒂

∗ , 𝒗𝒂
+ >

サンプリング < 𝒌, 𝒗 >
< 君の名は。, 𝟒 >

< 𝟏, 𝟎. 𝟓 > < 𝟏, 𝟏 > < 𝟏,−𝟏 > < 𝟏,−𝟏 >

VPP (valueのランダマイズ) RR(keyのランダマイズ)𝒂 = “君の名は。”



先行研究：PrivKV（2．推定）
• MLE（Maximum Likelihood Estimation）
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𝒌𝒂
∗ 𝒗𝒂

+

𝒖𝟏 1 -1

𝒖𝟑 0 0

𝒖𝟐𝟎 1 1

集計(𝒂 =君の名は。)

…

𝑛1
′ = 𝑐𝑜𝑢𝑛𝑡 𝒗𝒂

+ = 1
𝑛2
′ = 𝑐𝑜𝑢𝑛𝑡 𝒗𝒂

+ = −1
𝑁 = 𝑛′1 + 𝑛′2

L(ො𝑛1) =
𝑁 𝑝2−1 +𝑛1

′

2𝑝2−1

L(ො𝑛2) = 𝑁 − ො𝑛1

key= 𝒂の推定平均値 ෝ𝒎𝒂は，

ෝ𝑚𝑎 =
𝑛′1−𝑛′2

𝑛′1+𝑛′2

𝒖𝟓𝟏 1 1

𝒖𝟕𝟕 0 0

𝒗𝒂
+

𝒗𝒂
∗

𝑹𝑹 𝒗𝒂
∗

−𝒗𝒂
∗

𝒑𝟐

𝟏 − 𝒑𝟐

平均値推定

𝑬 𝒏𝟏
′ = 𝒏𝟏𝒑𝟐 + 𝒏𝟐(𝟏 − 𝒑𝟐)



MLEの問題点
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ෝ𝑚ෝ𝑚

𝒌 𝒗

君の名は。 *

< 𝒌𝒂
′ , 𝒗𝒂

′ >→ 𝒗𝒂
′ の𝟐値化 →< 𝒌𝒂

′ , 𝒗𝒂
∗ >→ 𝑹𝑹 𝒗𝒂

∗ →< 𝒌𝒂
′ , 𝒗𝒂

+ >

VPP (valueのランダマイズ)

< 𝒌𝒂
′ , 𝒗𝒂

′ >=< 𝟎, 𝒓𝒂𝒏𝒅𝒐𝒎 −𝟏, 𝟏 >
< 𝑘, 𝑣 >

< 君の名は。， ∗ >

< 𝒌𝒂
∗ , 𝒗𝒂

+ >

< 𝟏, 𝟏 > or < 𝟏,−𝟏 >

評価者の少ないkeyの遷移

多

< 𝟎, 𝟎. 𝟒 > → 𝒗𝒂
′ の𝟐値化 →< 𝟎,−𝟏 >→ 𝑹𝑹 −𝟏 →< 𝟎,−𝟏 >

𝒗𝒂
+ = 𝒗𝒂

∗であるか
𝒗𝒂
+ = −𝒗𝒂

∗であるか
の推定を考えており，
𝒗= * を考慮して
いない．



研究概要

• 解決手法

PrivKVにEM(Expectation Maxmization)アルゴリズム[宮川雅巳,1987]

を適用し，推定する手法を提案する．
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摂動化 推定

PrivKV
VPP+RR

MLE

本提案 EM

ෝ𝒎𝑴𝑳𝑬

𝒎

ෝ𝒎𝑬𝑴



< 𝒌𝒂
∗ , 𝒗𝒂

+ >= < 𝟏, 𝟏 >,< 𝟏,−𝟏 >,< 𝟎, 𝟎 >
< 𝒌𝒂

′ , 𝒗𝒂
∗ >= {< 𝟏, 𝟏 >,< 𝟏,−𝟏 >,< 𝟎, 𝟏 >,< 𝟎,−𝟏 >}

提案手法
EM(Expectation Maximization)アルゴリズムの適用

・出力 < 𝒌𝒂
∗ , 𝒗𝒂

+ > を用いて < 𝒌𝒂
′ , 𝒗𝒂

∗ > の事前確率を推定する．

摂動の流れ
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< 𝒌𝒂
′ , 𝒗𝒂

′ >→ 𝒗𝒂
′ の𝟐値化 →< 𝒌𝒂

′ , 𝒗𝒂
∗ >→ 𝑹𝑹 𝒗𝒂

∗ →< 𝒌𝒂
′ , 𝒗𝒂

+ >→ 𝑹𝑹(𝒌𝒂
′ ) → < 𝒌𝒂

∗ , 𝒗𝒂
+ >

VPP (valueのランダマイズ) keyのランダマイズ𝒂 = “君の名は。”

𝒗𝒂
′ = [−𝟏,+𝟏] 𝒗𝒂

∗ = {−𝟏, 𝟏} 𝒗𝒂
+ = {−𝟏, 𝟎, 𝟏}

事前確率を求める対象の設定

案1 < 𝒌𝒂
′ , 𝒗𝒂

′ > < 𝒌𝒂
∗ , 𝒗𝒂

+ >
案2 < 𝒌𝒂

′ , 𝒗𝒂
∗ > < 𝒌𝒂

∗ , 𝒗𝒂
+ >

< 𝒌𝒂 , 𝒗𝒂>=< 𝟎 , _ ∗ >



RQ.

• RQ1．提案手法はPrivKVよりも高精度か？

• RQ2．安全性𝜺によって推定誤差に影響はあるのか？

• RQ3．データ規模𝒏によって推定誤差に影響はあるのか？
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評価実験の概要
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実験目的

- 3つのRQ.を調査する

方法

• データ

- keyとvalueがガウス分布，べき分布，線形分布に従う合成データ

• 評価実験

- PrivKVと提案手法でkey-valueデータの度数と平均値を推定し，

推定誤差MSEを算出する．

- この試行を10回行いMSEの平均値をアルゴリズムの評価値とする．



実験結果1 推定平均値の分布
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平均値の推定分布（𝝐 = 𝟒，𝐧 = 𝟏𝟎𝟓 ）

RQ1．提案手法はPrivKVよりも高精度か？

EM

PrivKV

提案手法は低頻度のkeyに対しても高い推定精度



実験結果2
RQ2．安全性𝜺によって推定誤差に影響はあるのか？

key数=50，ユーザ数 𝐧 = 𝟏𝟎𝟓

MSEm(ガウス分布) MSEm(べき分布) MSEm(線形分布) 
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いかなる安全性𝜺でも提案手法の誤差が小さい

PrivKV

EM



実験結果3
RQ3．データ規模𝒏によって推定誤差に影響はあるのか？

key数=50，𝜺 = 𝟐
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データ規模に関わらず提案手法の誤差が小さい

PrivKV

EM



まとめ

• PrivKVでは推定に最尤推定法が用いられており，度数が0.2以
下の小さなkeyに関して，平均値の推定誤差が大きい．

• PrivKVで摂動化したkey-valueデータにEMアルゴリズムを適
用して推定する手法を提案した．

• その結果，平均値推定では合成データの実験の平均で 85.2% の
改善が見られた. 
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