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研究背景

• 情報のデジタル化により、情報の持ち出しが容易

• 2015年にはベネッセ社において、内部犯行による顧客情報の流

出事件

• 内部犯行を誘発する要因には

• 監視が十分でないこと

• 暴言などの乱暴な扱い

• 報酬が十分でないこと

• 共有アカウントの複数人での使い回し

• しかし、これらの要因の組み合わせによる影響の大きさが不明

1. 共有アカウント∧安い報酬
2. 低監視∧暴言
Etc…



関連研究[Hausawi 2015]

• 様々な監視方法の中で内部不正を誘発する要因はなにか？

Sharing
credentials

(認証情報の共有)

エンドユーザが行うセキュリティに関する否定的な振舞い
（セキュリティ専門家に対するインタビュー結果）

(Sharing credentialsの例)

・システム開発チームが
サーバにアクセスする認証
情報を共有

・コールセンタのスタッフが
機密情報にアクセスする認
証情報を共有

Hausawi, Yasser M. : Current Trend of End-Users‘ Behaviors Towards Security Mechanisms, Human Aspects of 
Information Security, Privacy, and Trust: 4th International Conference, pp. 140-151 (2016).



研究の問題点
1. 誘発要因の組み合わせが多い

2. 実環境では内部犯行の発生数が少ない

研究目的

• 内部犯行を誘発、抑制する要因の組み合わせの影響
を明らかにすること



解決策（提案方式）

1. 誘発要因の組み合わせが多い

データマイニングの活用

2. 実環境では内部犯行の発生数が少ない

不正行為を誘発させる要因を与えた環境で被験
者にタスクを行わせ、不正行為を観測する



• 被験者は案内サイトで70語の検索ワードを保存し、
評価サイトで50語以上の検索を行い、評価結果を
回答する。

被験者は検索ワード
を保存

被験者ごとに
異なる70語

倹約家

「倹約家」
を検索

倹約家

50語
以上検索

案内サイト n-search.top 評価サイト asparagus.link

不正行為観測用タスク



共有アカウントと個別アカウント

個別アカウント

共有アカウント

ログイン
画面

評
価
サ
イ
ト

ログイン

クラウドソーシング
サイトのIDを入力



不正行為の定義
• 50語未満の検索での作業完了の報告を不正行為とする
• 評価サイトは以下のような仕組みとした。

 作業は毎回同じページに戻って実施。作業完了の案内ページはなし。

 被験者は、面倒になったら、作業をすぐに終わらせることができる。

評価サイト asparagus.link

50語も検索しなくても
大丈夫そうだから、

途中で終わらせよう！

検索する

戻る

50語
以上



実験概要

• 2016年10月31日～11月2日
にクラウドソーシングサイトで
募集

• 被験者の持つ属性は性別・
職業・年齢・アカウント

N
共有アカウント(ID:guest) 98
個別アカウント 100
合計 198



実験結果（一部）

共有アカウント 個別アカウント
グループ 不正者 N 不正者 N
男性 13 51 11 58
女性 7 47 4 42
19歳以下 1 1 0 0
20歳～29歳 2 15 2 8
30歳～39歳 9 35 4 41
40歳～49歳 2 30 4 38
50歳～59歳 2 12 2 10
60歳～ 4 5 3 3
合計 20 98 15 100

• 全体： 共有・不正者=20 > 15=個別不正者

• ４０代以上：共有・不正者=8 < 9=個別不正者



（１）不正を犯す人の決定木

年齢>=55

• 55歳以上かどうかが最も
大きい要因であった

• 55歳以上の被験者は8人
中7人が不正者であった

• 55歳以上∧男⇒不正者

性別=男 職業=学生

不正者数/正規者数

グループ=共有



（２）不正を犯したかどうかの連関規則(一部)

No. lhs(条件部） rhs（結論部） support confidence lift
1 {group=個別,job=自営業} ならば 正規者 0.131 0.896 1.089
2 {group=個別,Age=40's} ならば 正規者 0.171 0.894 1.086
3 {group=個別,Age=30's} ならば 正規者 0.186 0.902 1.096
4 {group=個別,Sex=男,job=自営業} ならば 正規者 0.111 0.916 1.113
5 {group=共有} ならば 不正者 0.101 0.204 1.154

𝑁

共有
不正者

𝑍
Support = 𝑍/𝑁

Confidence = 𝑍/𝑋
𝑋



（３）ロジスティック回帰分析

                 Estimate  Pr(>|t|)    オッズ比
(Intercept)     -0.107 0.384 2.41E-02
group個別 -0.054 0.306 6.78E-01
Sex男性         0.048 0.466 1.41E+00
Age            0.006 0.024 1.05E+00
job自営業 0.031 0.736 1.38E+00
job会社員 0.097 0.298 2.18E+00
jobその他     0.087 0.476 1.86E+00
jobパート -0.06 0.567 4.41E-01
job公務員    0.668 0.082 2.90E+07
job学生 1.012 0.000 3.37E+08
job無職   0.064 0.559 1.74E+00

 
𝑃 不正 個別

𝑃 正規 個別

𝑃 不正 共有

𝑃 正規 共有

= 0.678



まとめ

1. 決定木により，不正を誘発する要因として年齢が大きいことが示された

2. 連関規則により，「個別∧30代ならば不正をしにくい」などの規則が抽
出された

3. ロジスティック回帰分析から個別アカウントの利用により共有アカウン
ト利用時に比べてオッズ比で約32％不正を抑制できるという結果が示
された

今後の課題

• 各属性(年代・職業・性別など)の母数のバラツキの解消

• 共有アカウント以外の内部犯行誘発要因を組み込んだ環境の作成

• 不正誘発タスクで観測をした結果からデータマイニングにより、不正を誘
発する要因の組み合わせをを明らかにした


