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1 はじめに

CAPTCHA(Completely Automated Public TuringTest

To Tell Computers and Humnas Apart) は，コンピュー

タと人間を区別するための完全自動化された公開チュー

リングテストである．コンピュータエージェントによる

不正が深刻な課題となっている中, セキュリティ上で重

要な役割を果たしている. CAPTCHAの必要条件は，

1. 人間が容易に解ける，

2. コンピュータには解くことができない，

3. 問題を自動生成できる，

ことである．しかし，コンピュータによる，深層学習が

発展した現在，既存の CAPTCHA の多くが条件 2 を満

たさなくなっているという問題点がある．

本研究では，擬態語や擬音語であるオノマトペ (ono-

matopoeias)を応用した新たな「オノマトペ CAPTCHA」

を提案する．オノマトペは普段人間が無意識に使用して

いる概念であり，音や響きから意味を推測できるので，

人間にとって解くのが簡単である．一方で，その解釈の

原理はよく知られておらず，機械的に解くのは困難と予

測される．

そこでまず日本語のオノマトペを用いた最適な

CAPTCHA の形式を調査をする. さらに，英語のオノ

マトペと日本語のオノマトペを用い，日本人以外の被

験者による認識率の比較を行う．また，語彙力の差の

影響を受けにくいマンガを用いた新しいオノマトペ

CAPTCHAを提案し，その有用性を検証する．

2 基本定義

2.1 CAPTCHAについて

CAPTCHAにはパズルの 1ピースを絵や写真に適切に

はめこむ「パズル型CAPTCHA[6]」や，与えられた記述に

該当する写真を全て選択する「画像認証 CAPTCHA[7]」

などがある．

CAPTCHA の性能は，人間を正しく受け入れる確率
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HAR(Human Acceptance Rate)と誤って機械を受け入れ

る確率の MAR(Machine Acceptance Rate) で評価する．

HAR が高いことは (1) 人に容易に解けることを，MAR

が低いことは (2) 機械には解けないことを表しており，

これら MAR と 1 − HAR はトレードオフの関係にある．

HARが高く，MARが低いとき精度が高い CAPTCHAと

いえる．

2.2 オノマトペについて

オノマトペは，ものの音や声をまねた擬態語 (ざわざ

わ,じょきじょきなど)，状態をまねた擬音語（てきぱき,

きらきらなど），擬声語 (わんわん,おぎゃー)である．一

般語彙と比べると臨場感に溢れ，繊細な表現を可能とし

ているという特徴がある．また, 日本語は他の言語と比

べてオノマトペの種類が圧倒的に多いと言われている

[3]. 小松らは，オノマトペの持つイメージを数値化し，

オノマトペの持つイメージを客観的に表現するようなシ

ステムを生成する研究をしている [4]．清水らは，ユー

ザの入力した印象評価値に適合したオノマトペを生成す

るシステムを開発している [3]．このようにオノマトペ

にはさまざまな先行研究があるが，未だにオノマトペの

明確な規則性は明らかにはされていない．

3 日本語オノマトペ CAPTCHA

3.1 問題形式

我々は，問題形式による HAR と MAR の変化を調査

し，最適なオノマトペ CAPTCHA の形式を明らかにす

るため，4 択 (1J)，画像選択 (2J)，オノマトペ同士の選

択，複数選択の 4種類の問題形式を検討した．問題形式

の一部を以下に示す．ここで，Jは日本語の問題である

ことを示している．

形式 1J(4択)

意味を表す最適なオノマトペをひとつ選択する．

(例)「歩く」にあてはまるオノマトペは?

・ばくばく

・ぼそぼそ



・とことこ

・ぎゃはは　　　　　　　 (答え)とことこ

形式 2J(画像選択)

辞書の意味をもとに画像検索をして画像に合うオノマ

トペを選択する

(例)画像の意味と同じ意味のオノマトペを選べ

・べらべら

・きょろり

・どんちゃん

・るんるん　　　　　　　　　

　 (答え)るんるん

3.2 実験目的と方法

1. 出題形式による HAR と MAR の差，2. 既存のオ

ノマトペと合成語や認知度による精度の差，3. 既存の

CAPTCHAと提案したオノマトペ CAPTCHAの精度の

違い，4. 人間の属性による結果の変化のそれぞれを明ら

かにするため，クラウドソーシングサイトにて募集した

54名と菊池研究室の学生 9名，合計 63名を被験者とし

た．被験者には，実験用サイトにて計 84 問の問題に解

答したもらい，その解答内容と解答時間を記録した．ま

た，実験終了後にアンケート調査を行った．3.4 は論文

に記載する.

3.3 実験結果

出題形式の差

問題形式 1J，2Jの実験結果とMARを表 1に示す．表

1より，最も HARが高かったのは，2Jで, 1Jも 0.8を超

えた. 問題形式による平均解答時間の差はほとんどみら

れなかった．

既存の CAPTCHAとの比較

既存の CAPTCHAと提案オノマトペ CAPTCHAとの

平均 HARと平均解答時間の比較結果を表 2に示す．既

存の CAPTCHAであるパズル型 CAPTCHAと画像認証

型 CAPTCHA は，2016 年 8 月に 200 名の被験者に対

して評価した．表 2 より，オノマトペ CAPTCHA は他

2つの CAPTCHAと比べて HARは高く，解答時間も短

い．しかし，MARb が異なるため，公平な評価ではない．

各 CAPTCHAの MARb を等価に補正した結果を表 3に

示す．

このように MARb を考慮すると，提案オノマトペ

CAPTCHAにはまだ実用的な問題が残っている．また，

[3] で示されているように，日本語オノマトペは発達し

ているが，日本語がわからない外国人に理解されない可

能性がある．

4 英語のオノマトペ CAPTCHA

4.1 提案方式

4.1.1 外国人の日本語オノマトぺへの理解

外国人が日本語のオノマトペをどれだけニュアンスで

理解できるのかを調査するために，3.1 節で用いた形式

1Jの 4択問題と形式 2Jの画像選択問題をローマ字化し

て出題した (形式 1E，形式 2E)．

4.1.2 マンガオノマトペ CAPTCHA

オノマトペ CAPTCHA の言語的な背景知識への依

存度を小さくするために，新たにマンガオノマトペ

CPATCHA(形式 3)を提案する．英語版 (3E)，日本語版

(3J)を用意し日英の比較を行う．3Ejは英語版を日本人

の被験者に，3Eeは外国人の被験者に対して行ったもの

とする．

4.1.3 問題形式例

形式 1E(日本語 4択問題のローマ字版)
3.1節の形式 1の 4択問題をローマ字化したもの．例

を図 1に示す．

図 1 形式 1Eの例 (答え:Sassa)

形式 2E(日本語画像選択問題のローマ字版)
3.1節の形式 4の画像選択問題をローマ字化したもの．

例を図 2に示す．

形式 3J(日本語マンガオノマトペ CAPTCHA)
日本語のマンガに用いられているオノマトペを隠して

与え，選択肢から適切なオノマトペをひとつ選択する．

例を図 3に示す．

形式 3E(英語マンガオノマトペ CAPTCHA)
英語に翻訳されているマンガを用いて，形式 3J と同

様なテスト. 例を図 4に示す．



表 1 各形式の実験結果

1(4択) 2(画像) 3(マンガ)

オノマトペの言語 J E(ローマ字) J E(ローマ字) J Ej Ee

被験者 日本人 外国人 日本人 外国人 日本人 日本人 外国人

N 24 5 27 5 10 10 10

平均 HAR 0.891 0.500 0.894 0.394 0.895 0.452 0.410

Max 1 1 1 1 1 0.8 0.9

Min 0.5 0 0.695 0 0.2 0.1 0

平均解答時間 (秒) 0:07 0:25 0:07 0:12 0:14 0:26 0:18

Max 0:55 3:35 0:23 0:45 0:31 4:14 0:31

Min 0:04 0:06 0:03 0:02 0:04 0:04 0:03

MARb 0.250 0.250 0.250 0.250 0.250 0.250 0.250

MARgs 0.400 0.389 - - - - -

表 2 既存の CAPTCHAとの比較結果

平均解答時間 (秒) 標準偏差 平均 HAR 標準偏差

オノマトペ (1J) 7 9.92 0.891 0.092

パズル 9.44 5.23 0.880 0.346

画像 18.07 11.65 0.810 0.388

表 3 補正をした結果

MARb
補正後

問題数 x MARb 解答時間 (秒)

オノマトペ 1/4 4.5 0.595 31.5

パズル 1/90 1.38 0.838 13

画像 1/512 1 0.810 18.07

図 2 形式 2Eの例 (答え:Uhu)

4.2 検索エンジンを用いた攻撃MARgs

背景知識として，検索エンジンにアクセスできる攻撃

者を考える．この攻撃では，形式 1J，1Eの様な選択問題

に対して，意味の単語と選択肢の各々について AND検

索を行い，検索ヒット数が最も多くなる選択肢を選ぶ．

この攻撃者の受入率を MARgs とする．例えば，形式 1J

の例題では，「歩く，ばくばく」458000件，「歩く，ぼそ

図 3 形式 3Jの例 (答え:いらいら) [8]

図 4 形式 3Eの例 (答え:Hop)[9]

ぼそ」329000件，「歩く，とことこ」422000件，「歩く，

ぎゃはは」95600件なので，最もヒット数が多い「ばく

ばく」を選ぶ．形式 2，3 では問題に画像を使っている

ためこの攻撃はできない．

4.3 実験目的

本実験の目的は以下の通りである．

実験 1新たな形式の日本語マンガオノマトペCAPTCHA

の HARを明らかにし，従来手法の結果と比較する．

実験 2形式 1E，2Eの HARから外国人が日本語のオノ



表 4 実験概要

実験 1 実験 2 実験 3

目的 提案方式 3の有用性 日英被験者の比較 英語圏被験者の属性分析

言語 日 日・英 (ローマ字) 英

形式 1J・2J・3J 1J・1E・2J・2E 3J・3E

マトペをどれだけ理解できるのかを明らかにする．また

問題の分析をする．

実験 3新たな英語マンガオノマトペ CAPTCHAの HAR

を明らかにし，日英の比較や年代・国籍・性別など属性

の違いによる HARの変化を明らかにする．

以上の実験の概要を表 4にまとめる．

4.4 実験方法

本研究では，主に，著者 (滋野)の SNSで募集した日

本人 57名，外国人の 63名の計 120名を被験者とした．

実験はウェブ上で行い．解答内容と解答時間を記録し

た．実験終了後に，アンケート調査も行った．ただし，

形式 1J，2Jについては，3章の実験結果を用いる．

4.5 実験結果

実験 1オノマトペ CAPTCHA日英の比較

全形式の実験結果と MARを表 1に示す．表 1の形式

1J，形式 2J，形式 3Jの結果より，最もHARが高かったの

は 3Jの日本語マンガオノマトペ CAPTCHAであった．

実験 2マンガオノマトペ CAPTCHA

表 1の 1J，1E，2J，2Eの結果より，4択と画像のど

ちらの問題形式も日本人の HAR は 0.8 を超えているの

に対し，外国人は全て 0.5を下回っている．平均解答時

間も日本人の時間に対して，外国人は倍以上かかって

いる．

実験 3日英比較と人種，属性別の分析

表 1 の形式 3J と 3Ej，e の実験結果より，日本語マ

ンガオノマトペ CAPTCHA と比較して英語オノマトペ

CAPTCHAの HARは 0.485低かった．日本人に対して

行った英語マンガオノマトペ CAPTCHAも同様である．

本実験の被験者となった外国人の国籍，人数，地域，

性別，年代，国ごとの被験者数と HAR を表 5 に示す．

地域ごとの HARを表??に示す．表??より北アメリカが
最も HARが高く，続いて高いのがヨーロッパであった．

英語力順位 [10]と読解力順位 [11]，英語を話せるか，

性別，年齢など属性による分割表を表??，??に示す．英

語力順位は，2015年に Education Fastの英語テストを受

験した 95万人を超える成人のデータを基にした 72カ国

の順位である．読解力順位は，2015年に OECDの 15歳

を対象とする PISA(Programme for International Student

Assessment) 調査の順位である．それぞれの順位を基に

上位から被験者の出身国を 1 から 13 位まで順位づけ，

ランキング外の国を 14位とした．

英語力順位では 8 位未満に比べ 8 位以上の HAR が

0.035高く，読解力順位では 8位未満に比べて 8位以上

の HAR が 0.064 高い．また，英語が話せると答えた人

は，話せないと答えた人に比べて HARが 0.059高い．

5 考察

実験 1

本実験では新たにマンガの画像を使ったことで，人間

がより画像の意味を理解しやすくなると期待していた

が，HARにほとんど変化はなかった．

実験 2

実験 2の結果から，日本語を知らない外国人が日本語

のオノマトペをニュアンスで理解するのは困難だと考え

られる．

実験 3

形式 3E の英語マンガオノマトペ CAPTCHA の HAR

が形式 3Jの日本語に比べて平均 0.485も低かったのは，

日本のマンガの英語翻訳版を使用していたことが理由

のひとつと考えられる．被験者の属性による実験結果で

は，地域や英語能力，英語が話せるかどうかなどの結果

から，やはり英語への理解度が高いほど英語のオノマト

ペの理解も高い傾向があった．一方で，学力能力による

結果から学力の順位が高い国は HAR も高い傾向があっ

た．これは問題のマンガの意味を読み取る力が高いから

だと考えられる．年齢や性別による HAR の大きな差は

なかったことから，マンガオノマトペ CAPTCHA はど

んな人にも平等に扱われる問題であると考えられる．

6 おわりに

本研究では「オノマトペ CAPTCHA」の HARとMAR

の性能評価を行った．マンガオノマトペ CAPTCHA の

日本語版は，従来手法の中で最も HAR が高かった画像

を使用した形式 2Jと比較し，HARが 0.001高くなった．

従来手法と HAR は変わらない結果となったが，本提案



表 5 被験者の属性別統計

N 地域 英語力順位 [10] 読解力順位 [11]
性別 年代

HAR
男性 女性 10代 20代 30代

United States 1 北アメリカ 1 6 1 0 0 1 0 0.700

Colombia 2
南アメリカ

14 11 1 1 1 1 0 0.300

Brazil 3 11 12 0 3 0 1 2 0.500

Korea 15

アジア

6 1 6 9 1 10 4 0.393

Taiwan 7 9 5 4 3 0 7 0 0.371

China 2 10 7 2 0 1 1 0 0.450

Israel 1 14 9 0 1 0 1 0 0.600

Turkey 1 12 10 1 0 0 1 0 0.300

Indonesia 1 8 13 0 1 0 0 1 0.300

Philippines 5 4 14 5 0 0 2 3 0.300

Saudi Arabia 1 13 14 0 1 0 1 0 0.200

Nepal 18 14 14 13 5 1 16 1 0.394

Germany 2

ヨーロッパ

3 2 1 1 1 1 0 0.550

Sweden 1 2 3 0 1 0 0 1 0.300

France 2 7 4 1 1 0 2 0 0.650

Czech Republic 1 5 8 0 1 0 1 0 0.900

total 63 - - - 35 28 5 46 12 0.410

表 6 地域毎の HAR

state N マンガ平均 HAR

北アメリカ 1 0.7

南アメリカ 5 0.42

アジア 51 0.38

ヨーロッパ 6 0.6

N 63 0.41

表 7 語学力，読解力についての HAR

英語力順位 [10] 読解力順位 [11] 英語話せる

8位以上 8位未満 8位以上 8位未満 話せる 話せない

N 28 35 31 32 40 23

平均 HAR 0.429 0.394 0.442 0.378 0.427 0.378

表 8 性別，年齢についての HAR

性別 年齢

男 女 10代 20代 30代

N 35 28 5 46 12

平均 HAR 0.413 0.407 0.389 0.429 0.388

の形式 3の手法は英語化にも容易である．また，形式 1

の 4択問題では，機械からの攻撃としてグーグル検索ア

タック攻撃が考えられるが，新たな手法では画像を使用

しているためこの攻撃はできない. よって MAR では従

来手法より優れているといえる. 今後は，さらにMARを

下げ，日本語以外のオノマトペ CAPTCHAの HARを高

くすること，また CAPTCHA の条件である問題の自動

生成を行うことを目標とする．
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