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1 はじめに

近年，公開サーバへのサイバー攻撃は増加の一途を辿

り，深刻な被害を出している．例えば 2017年 4月に発

生した朝鮮総連のWebサイト改ざん事件では，朝鮮総連

のWebサイトを閲覧した人に対するDrive-by Download

攻撃が行われていたことが報道されている [1]．Drive-

by Download 攻撃は改ざんされた一般の Web サイトや

不正な Web 広告を閲覧したユーザに対して攻撃者が用

意した攻撃サーバへ誘導し，ユーザのWebブラウザ等の

脆弱性を突くことでマルウェアに感染させる．Drive-by

Download 攻撃では多くの場合，攻撃用の専用ツール

キット Exploit Kitが利用されており，Exploit Kitによっ

て Web ブラウザの脆弱性を突き，マルウェアに感染さ

せる．攻撃者は Exploit Kit にユーザを誘導するだけで

Drive-by Download 攻撃を仕掛けることが可能であり，

攻撃の難易度が低くなっている．

様々な種類の Exploit Kitのうち，特に広く利用されて

おり，複数の機関から注意喚起が行われているのが RIG

Exploit Kit である [2][3][4]．RIG Exploit Kit で用いら

れるドメインや IPアドレスは数時間で変更され，IPア

ドレス等を用いた単純なブラックリストでは通信を遮断

することは難しい．また，利用される URLの特徴も頻

繁に変化し，URL から検知用のシグネチャを作成する

ことも容易ではない．加えて，解析や追跡を妨害するた

めに，攻撃に用いられるコードが多重に難読化されてい

たり，1度アクセスした IPアドレスでは再度攻撃が行わ

れないなどのアクセス制御が行われるため，RIG Exploit

Kitを解析することは困難である．

そこで，我々は RIG Exploit Kitを利用する複数の攻撃

キャンペーンを探索するプログラムを実装し，それらの

特徴を調査した．また，継続的に Drive-by Download攻

撃を観測するために高対話型のクライアントハニーポッ

トを実装し，様々な攻撃キャンペーン・Exploit Kitのト
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ラフィックを収集した．その結果得られた中継サイトを

継続的に観測することで RIG Exploit Kit を長期間追跡

し，RIG Exploit Kitで用いられている解析妨害手法を明

らかにした．加えて，それらの解析妨害手法を逆手に取

り，意図的に特定の IPアドレス空間を RIG Exploit Kit

の攻撃対象外とすることに成功した．それらの過程で得

られた情報を提供することで，RIG Exploit Kitで利用さ

れていたドメインのテイクダウン作戦にも協力し，その

活動を一時的に停止させることに成功した [5]．

2 背景

本章では，Drive-by Download 攻撃の流れと Exploit

Kit の概要について述べた後，関連する研究について述

べる．

2.1 Drive-by Download攻撃

Drive-by Download攻撃は大きく分けて，入口サイト，

中継サイト，攻撃サイト，マルウェア配布サイトの 4つ

から構成される．

(1) 入口サイトは攻撃者が用意した不正な Web サイ

トと一般の Web サイトと不正な Web 広告の場合があ

る．攻撃者が用意した不正な Web サイトの場合，SNS

やメール等で URLが送られ，ユーザにクリックさせる

ことで中継サイトへ誘導する．一般の Web サイトを用

いる場合，攻撃者は一般の Web サイトの脆弱性を攻撃

することで不正なコードを挿入する．そのコードによっ

て，一般の Web サイトへアクセスしたユーザを中継サ

イトへ誘導する．不正な Web 広告を用いる場合，攻撃

者は中継サイトへ誘導するようなコードを含む不正な

Web広告を配信し，その広告を閲覧したユーザを中継サ

イトへ誘導する．

(2) 中継サイトでは複数のリダイレクトによって解析

を困難にしたり，Webブラウザの User-Agentやプラグ

イン等の情報を取得して攻撃対象を絞り込む．攻撃対象

である場合は攻撃サイトへ誘導し，そうではない場合は

誘導しない．

(3)攻撃サイトではユーザのWebブラウザ等の脆弱性



図 1 RIG Exploit Kitによる攻撃の流れ

を攻撃するようなコードを送り込み，マルウェア配布サ

イトからマルウェアをダウンロードし，実行させる．

(4) マルウェア配布サイトではユーザに対してマル

ウェアを送り込む．

これらの 4つの内，攻撃サイトとマルウェア配布サイ

トを Exploit Kitが担うことが多い．

2.2 RIG Exploit Kit

RIG Exploit Kitの挙動は図 1のように，5つの段階に

分けることができる．

(1)ユーザが改ざんされた一般のWebサイトや不正な

Web広告を閲覧すると，(2)不正なコードによって RIG

Exploit Kitへ繋がる URLが生成される．(3)その URL

へ誘導するような iframe タグやリダイレクトコードを

ユーザに読み込ませるととで，ユーザを RIG Exploit Kit

へ誘導する．(4)そうして RIG Exploit Kitへアクセスす

ると，ユーザの使用している Web ブサウザ等の脆弱性

を攻撃するようなコードを含む難読化された JavaScript

コードを生成してユーザに読み込ませる．ユーザのWeb

ブラウザはそれらのコードを実行し，(5) マルウェアを

ダウンロードして実行する．

RIG Exploit Kit の場合，攻撃サイトとマルウェア配

布サイトを RIG Exploit Kit が提供する．攻撃者は RIG

Exploit Kitへ繋がるURLを生成し，中継サイトからその

URL へリダイレクトさせるだけで Drive-by Download

攻撃を行うことが可能である．このような仕組みを

“Exploit Kit as a Service”と呼び，多くの Exploit Kitが

それに該当する．

Exploit Kit as a Service の性質上，オンプレミスで

Exploit Kit を設置している場合よりも Exploit Kit の更

新が容易で，高頻度で Exploit Kit の設置サーバや攻撃

コードが更新され，解析や防衛が困難となっている．

2.3 関連研究

笠間らは，Exploit Kitによって構成された悪性Webサ

イトの特徴を用いて Drive-by Download攻撃を検知する

手法を提案している [7]．RIG Exploit Kitについてユー

ザ環境から調査した文献として，嶌田らはセキュリティ

ベンダが保有する Web アクセスログからユーザ環境に

おける RIG Exploit Kitのログ分析を行い，RIG Exploit

Kitで用いられているドメインの活動機関が数時間であ

ると報告している [6]．NTTセキュリティのグループで

は，RIG Exploit Kitで用いられている攻撃手法について

詳細に述べつつ，URL やドメイン・IP アドレスについ

て調査を行い，RIG Exploit Kitの特徴について報告して

いる [8]．

3 提案手法

Drive-by Download攻撃を観測するために，次の 3つ

を行った．

1. Drive-by Download攻撃の観測．攻撃キャンペー

ンのコードからシグネチャを作成し，それらと

マッチするコードを含む一般の Web サイトの情

報を収集する．

2. 高対話型クライアントハニーポットを用いた攻撃

トラフィックの収集．攻撃を行っている Web サ

イトへ高対話型クライアントハニーポットでアク

セスし，攻撃トラフィックを収集した．そこから

得られた情報をもとに RIG Exploit Kit の挙動を

調査すると，RIG Exploit Kit は同一の IP アドレ

スによる 2 回以上の連続したアクセスに対して，

一定期間攻撃を行わないようにしていることが分

かった．

3. RIG Exploit Kit の解析妨害の調査．そのアクセ

ス制御がどのように行われているのか，Seamless

という攻撃キャンペーンの中継サーバを継続的に

観測する．

4. 意図的に高頻度で RIG Exploit Kit へアクセスす

ることで，特定の IPアドレス空間を RIG Exploit

Kitの攻撃対象外に設定することができるか，RIG

Exploit Kitに対して継続的なアクセスする実験を

行う．



3.1 (1) Drive-by Download攻撃の観測実験

2017 年 2 月 24 日 ∼ 4 月 10 日の間，Alexa Top 1

Million に挙げられている Web サイトにアクセスし，

Web サイトのソースコードをダウンロードした．そし

てダウンロードしたソースコードに対して，攻撃キャン

ペーンのコードと Exploit Kit の特徴から作成したシグ

ネチャを用いてパターンマッチングを行い，マッチし

た Web サイトから攻撃者によって挿入されたであろう

コードと Exploit Kitに関する情報を収集した．

作成したシグネチャを表 1に示す．

3.1.1 結果

発見した改ざんサイトについて，攻撃キャンペーンと

検知数と誤検知率を表 2 に示す．誤検知の原因として，

極稀に不正コードに類似した正規のコードが存在したこ

とが挙げられる．各攻撃キャンペーンの特徴を次節で述

べる．

表 1 作成したシグネチャ

攻撃キャンペーン シグネチャ

Afraidgate /position:absolute; top:-([0-9]3,4)px/

EITest /var ([a-zA-Z]4,8) = “iframe”/

GoodMan /div style=ẃidth:1px; height:1px; pos

ition:absolute; left:-500px; top:-500px;/

pseudo-Darkleech /span style=“position:absolute;

top:-([0-9]3,4)px; width:([0-9]3)px;

height:([0-9]3)px;”/

Seamless /iframe width=“0” scrolling=“no”

height=“0” frameborder=“0”

src=“.+” seamless=“seamless”/

表 2 改ざんサイトの検知率

攻撃キャンペーン 検知数 誤検知率

Afraidgate 0 0%

EITest 164 4.9%

GoodMan 19 0%

pseudo-Darkleech 562 3.9%

Seamless 0 0%

3.1.2 pseudo-Darkleech

pseudo-Darkleechは 2017年 4月頃まで観測されてい

た攻撃キャンペーンである．pseudo-Darkleech は改ざ

んサイトに対して図 2 のような不正コードを挿入し，

Exploit Kitへ誘導する．

図 2 pseudo-Darkleechで用いられる不正コード

特徴としては以下が挙げられる．

• 改ざんによって挿入されるコードは html タグか

bodyタグの直前に入る

• 改ざんによって挿入されるコードは top値が大き

なマイナス値である spanタグの間に，Exploit Kit

へ誘導する iframeタグが存在する

• 同一の IP アドレスで連続的に改ざんサイトへア

クセスすると HTTP Status Code 500 をレスポン

スとして返す

• 同一の IP アドレスで多くの改ざんサイトへアク

セスすると，正常なレスポンスを返す

3.1.3 RIG Exploit Kit

RIG Exploit Kit はアクセスしたユーザに対して難読

化された JavaScriptコードをレスポンスとして返す．難

読化された JavaScript コードは図 3 の様になっており，

文字列の置換と並び替えで復号する．

図 3 難読化された JavaScriptコードの一部

読みやすいように整形したものが図 4で，末尾の eval()

によって更に復号が行われていることが分かる．eval()

に渡されている引数は図 5に示すように Base64デコー

ドを行うコードである．



図 4 整形した JavaScriptコードの一部

図 5 eval()の引数の一部

Base64デコードを行うことで図 6のようなWebブラ

ウザの脆弱性を突くコードが得られる．

図 6 CVE-2016-0189を攻撃するコードの一部

悪用される脆弱性はWebブラウザの User-Agentによ

って変化する．脆弱性と User-Agent の関係を表 3 に示

す．CVE-2015-2419や CVE-2016-0189など，Microsoft

Internet Explorerや JScriptエンジンなどの脆弱性が狙わ

れている．

3.2 (2)高対話型クライアントハニーポットを用いた攻
撃トラフィックの収集

(1)で収集した情報をもとに，実際に Drive-by Down-

load攻撃が行われている際のトラフィックを観測するた

めに高対話型のクライアントハニーポットを作成し，悪

性Webサイトへアクセスを行った．

3.2.1 実験環境

高対話型のクライアントハニーポットは図 7 のよう

に，実際に脆弱なシステムを用いて攻撃の観測を行う．

今回作成した高対話型クライアントハニーポット StarC

は Drive-by Download攻撃が成功するように意図的に脆

弱な環境を構築し，攻撃の観測を行う．

図 7 システム構成図

StarC は VirtualBox を用いてゲスト環境で観測を行

う．ホスト環境で用いたシステムを表 4に，ゲスト環境

で用いたシステムを表 5に示す．

StarC はホストの起動スクリプトに対して URL を与

えることで起動する．ホストはまずゲストとファイルを

共有するためのディレクトリを作成し，その設定をゲ

ストに追加する．次に共有ディレクトリに OpenVPNの

設定ファイルと与えられた URLを記したテキストファ

イルを書き込み，ゲストを起動する．ゲストは起動する

と共有ディレクトリにある OpenVPNの設定ファイルを

読み込み，VPNに接続する．以降の全ての通信は VPN

を経由する．次に Fiddler と Wireshark を起動し，トラ

フィックを収集できるようにする．そして URLが書か

れたテキストファイルを読み込み，その URLに Internet

Explorerでアクセスする．アクセスしてから 3分が経過

したら，その時点でのスクリーンショットを取得し，共有

ディレクトリへ保存する．また，FiddlerとWiresharkに

よるキャプチャを停止し，キャプチャデータも共有ディ

レクトリへ保存する．そして，Windows の Downloads

ディレクトリと tempディレクトリを共有ディレクトリ

へコピーし，ゲストはシャットダウンする．ホストはゲ

ストがシャットダウンすると，ホストを以前のスナップ

ショットへ戻し，終了する．

Drive-by Download 攻撃ではアクセス元の IP アドレ

スから地理的情報を取得し，攻撃対象か判断したり，ア

クセス制御を行うことが多々あるが，VPN を用いるこ

とで，IPアドレスやネットワーク構成を柔軟に変更する

ことが可能となっている．また，Fiddler でトラフィッ

クをキャプチャすることで HTTPSな通信も解析するこ

とが可能で，加えてWiresharkでもトラフィックをキャ

プチャすることで HTTP/HTTPS以外の通信も解析でき



表 3 悪用される脆弱性と User-Agentの対応

ブラウザ Windows CVE-2014-6332 CVE-2015-2419 CVE-2016-0189 SWF Vulnerability

Internet Explorer 8 XP 32 Bit ○ ○ ○

Internet Explorer 8 XP 64 Bit ○

Internet Explorer 8 Vista 32 Bit ○ ○

Internet Explorer 8 Vista 64 Bit ○ ○

Internet Explorer 8 7 32 Bit ○ ○

Internet Explorer 8 7 64 Bit ○ ○

Internet Explorer 9 7 32 Bit ○ ○

Internet Explorer 9 7 64 Bit ○ ○

Internet Explorer 10 8 32 Bit ○ ○ ○

Internet Explorer 10 8 64 Bit ○ ○ ○

Internet Explorer 11 8.1 32 Bit ○ ○ ○

Internet Explorer 11 8.1 64 Bit ○ ○ ○

Internet Explorer 11 10 32 Bit ○

Internet Explorer 11 10 64 Bit ○

表 4 StarCのホスト環境

OS CentOS 6.9

Software VirtualBox 5.1

PHP 7.1

表 5 StarCのゲスト環境

OS Windows 7 Professional 32bit

Software Internet Explorer 9

Adobe Flash Player 20

Java Runtime Environment 7

Fiddler 4

Wireshark 2.4

るようにしている．

3.2.2 実験結果

2017 年 6 月 21 日 ∼ 12 月 13 日までの間，Drive-by

Download攻撃に関連していると思われるWebサイトに

対して StarCでアクセスし，その際のトラフィックを収

集した結果，合計 133の攻撃を観測することができた．

観測できたトラフィックについて，攻撃キャンペーンご

とに集計したものを表 6に示し，Exploit Kitごとに集計

したものを表 7に示す．

表 6 観測結果：キャンペーン別

Campaign Count

Fobos 43

Ngay 34

Motors 27

Rulan 14

Seamless 2

その他 13

表 7 観測結果：Exploit Kit別

Exploit Kit Count

RIG 127

KaiXin 4

Terror 2

3.2.3 Fobos Campaign

Fobos Campaign は 2017 年 3 月頃から観測報告があ

る攻撃キャンペーンで，不正なWeb広告 (Malvertising)

を用いて RIG Exploit Kitへ誘導する．StarCで観測した

Fobos Campaignのトラフィクを図 8に示す．

Fobos Campaign は広告ネットワークから直接 RIG

Exploit Kit へ誘導せずに，一般に Decoy と呼ばれる



図 8 StarCで観測した Fobos Campaign

Webサイトと，Gateと呼ばれるWebサイトを経由する．

広告ネットワークから Decoy サイトへリダイレクトさ

れると，Decoy サイトはアクセス元の IP アドレスが過

去に Fobos Campaignへアクセスしたことがあるか判定

する．アクセスしたことがある場合は，無害な Web サ

イトが表示されるが，そうではない場合は Gate へ繋が

る iframeを読み込む．Gateは RIG Exploit Kitへ繋がる

iframeを読み込み，RIG Exploit Kitで攻撃が行われる．

Fobos Campaign の Decoy サイトは不規則に変化し，

多くがカジノやギャンブルに関する Web サイトとなっ

ていた．StarCで観測した Decoyサイトの一例を図 9に

示す．

図 9 Fobos Campaignの Decoyサイトの例

3.2.4 Ngay Campaign

Ngay Campaign は 2017 年 8 月頃から観測報告があ

る攻撃キャンペーンで，Fobos Campaign と同じように

RIG Exploit Kit を用いる Malvertising 系の攻撃キャン

ペーンである．StarC で観測した Ngay Campaign のト

ラフィックを図 10に示す．

図 10 StarCで観測した Ngay Campaign

Ngay Campaign は広告ネットワークから誘導されて

くると，Gate を経由して RIG Exploit Kit へ誘導する．

Gateでは解析妨害等は一切なく，単純に RIG Exploit Kit

表 8 Ngay Campaignで用いられるドメイン

ngay18.tk

campngay16.tk

testcamp20.ga

へ誘導する iframe が読み込まれる．Ngay Campaign の

特徴として，Gate で使用されるドメインが Freenom と

呼ばれる無料ドメインを用いていることが挙げられる．

そのため，非常に多くのドメインを用いており，移り変

わりも激しい．ドメインには”ngay”や”camp”，”day”な

どといった文字列が使用されることが多い．StarCで観

測した Ngay Campaignの Gateのドメインの一例を表 8

に示す．

3.3 (3)RIG Exploit Kitの追跡実験

RIG Exploit Kit には難読化以外の解析妨害としてア

クセス制御機能が存在する．同一の IP アドレスで連続

的に RIG Exploit Kitにアクセスを行った場合，2度目以

降は HTTPの Locationヘッダによって無害なWebサイ

トへリダイレクトされる．これによって連続的なアクセ

スは行われなくなり，RIG Exploit Kitにアクセスしたに

も関わらず，Exploit Kitとして意図した動作が行われな

くなり，RIG Exploit Kitの振舞いについて解析する際に

障害となっている．図 11は初めて RIG Exploit Kitにア

クセスした時の HTTPレスポンスで，図 12は 2度目の

アクセスの時のものを示している．2度目のアクセスで

は Location ヘッダによって他のサイトへリダイレクト

されていることが分かる．

図 11 1度目のアクセスの HTTPレスポンス

同一の IP アドレスで 2 回以上連続的に RIG Exploit

Kitへアクセスした場合に発生するリダイレクトによる

解析妨害は永続的なものなのか，そうではない場合はど

れくらいの期間有効なのか，調査するために次の実験を

行った．



図 12 2度目のアクセスの HTTPレスポンス

表 9 Seamlessキャンペーンの中継サイト

URL

http://194.58.38.31/signup1.php

http://194.58.38.50/signup1.php

http://194.58.38.51/signup1.php

http://194.58.39.179/signup1.php

http://194.58.46.209/signup1.php

http://194.58.47.235/signup1.php

http://194.58.58.70/signup1.php

2017 年 7 月 20 日から 8 月 19 日の間，RIG Exploit

Kitに対して 10分間隔でアクセスを行い，リダイレクト

されずにマルウェアのダウンロードまで行われた際の時

刻を記録した．RIG Exploit Kit の URL は Seamless と

呼ばれる攻撃キャンペーンの中継サイトから取得した．

利用した Seamlessの中継サイトの URLを表 9に示す．

3.3.1 結果

リダイレクトされなかった時刻の分布を図 13 に，ヒ

ストグラムを図 14 に示す．リダイレクトされなかった

時間にアクセス制御がリセットされるのではないかと考

えることができる．リセットされる時刻は大きく 2つの

時間帯 UTC 6時付近と 18時付近に偏っている．

RIG Exploit Kit のサーバの 9 割がロシア圏にあるこ

とは報告されている．リセットが行われる UTC 6 時と

18時がロシア第 5標準時では 0時と 12時であることは

関係があると考える．

3.4 (4)自発的なアクセスによる防衛実験

我々は RIG Exploit Kitを調査するために特定の IPア

ドレス空間から継続的にアクセスを行っていたが，ある

時期から RIG Exploit Kit は我々が使用していた IP ア

ドレス空間からのアクセス全てを無害な Web サイトへ

リダイレクトするようになった．一度この応対になる

図 13 アクセス制限のリセット時刻

図 14 アクセス制限の時刻の分布

と，前節のようなリセットも行われない．RIG Exploit

Kitの運営者が我々を攻撃対象から外したのではないか

と仮説を立てた．そこで，この現象を意図的に発生させ

ることで RIG Exploit Kit の被害緩和ができないか実験

を行った．

2017 年 7 月 29 日から 8 月 3 日まで，1 分間隔で

RIG Exploit Kit へアクセスを行った．IP アドレスは

xx.xx.34.231と xx.xx.35.135の 2つを使用し，RIG Ex-

ploit Kitの URLは Seamlessキャンペーンの中継サイト

から取得した．

3.4.1 結果

実験の結果，xx.xx.34.231では変化は見られなかった

が，xx.xx.35.135では RIG Exploit Kitのレスポンスに変

化が見られた．実験開始時に得られた RIG Exploit Kit

のレスポンスと，実験後に得られた RIG Exploit Kit の

レスポンスを図 15と図 16に示す．

図 15 実験開始時の RIG Exploit Kitのレスポンスの一部



図 16 実験後の RIG Exploit Kitのレスポンスの一部

実験後の RIG Exploit Kit のレスポンスには難読化さ

れた JavaScript コードが存在せず，ブラウザ等の脆弱

性を突くようなコードは実行されないため，Drive-by

Download攻撃は行われない．

実験後に xx.xx.35.135 と同じサブネットに属する

xx.xx.35.137 ∼ xx.xx.35.147 で RIG Exploit Kit へアク

セスを行ったところ，xx.xx.35.135と同様にレスポンス

の一部に変化が見られた．これらのことから，意図的に

高頻度で RIG Exploit Kit へアクセスを行うことで，特

定の IPアドレス空間が RIG Exploit Kitの攻撃範囲外に

設定されていることが確認された．

4 考察

RIG Exploit Kit は解析を妨害するためにアクセス制

御を行っているが，それでは本来の目的である Drive-by

Download攻撃のためのツールとして効果的ではない場

合がある．例えば，企業や大学等ではネットワーク内の

コンピュータからインターネットに接続する際に，プロ

キシサーバを経由することが多々ある．その場合，外部

サーバに記録されるグローバル IP アドレスは少数にな

り，RIG Exploit Kitはそうした組織を攻撃ターゲットと

する場合，このアクセス制御機能は非常に効率が悪い．

しかし，定期的にリセットを行うことで，解析者への妨

害を行いつつも，そうした組織への攻撃効率の改善を

行っているのではないかと考えられる．

5 おわりに

本稿では，大きな猛威を振るっている RIG Exploit Kit

について調査を行い，攻撃キャンペーンを識別するシグ

ネチャを示した．RIG Exploit Kitでは，解析を妨害する

ために，1 度アクセスした IP アドレスを平均 12 時間，

別サイトへリダイレクトすることを明らかにした．RIG

Exploit Kitが用いている解析妨害手法を明らかにし，特

定の IPアドレス空間を RIG Exploit Kitの攻撃範囲外に

設定する仮説が成立することを確認した．

今後の課題として，RIG Exploit Kitが特定の IPアド

レス空間を攻撃範囲外に設定するために用いられている

要素について研究する．また，RIG Exploit Kit 以外の

Exploit Kitについても詳細な調査を行い，有効な防衛手

法について研究する．
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