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概要：Webサイトを閲覧したユーザに対してWebブラウザ等の脆弱性を突く攻撃コードを送り，マルウェ

アをダウンロード・実行させる Drive-by Download攻撃が蔓延している．その背景には攻撃のための専用

ツールとして Exploit Kit が存在し，攻撃者は特別な技術や知識がなくとも容易に Drive-by Download攻

撃を仕掛けることが出来るようになっている．本稿では 2017年 2月から 2017年 8月にかけて観測した

RIG Exploit Kitを用いた Drive-by Download攻撃のデータを元に，攻撃に使用されたサイトや Exploit

Kitの攻撃傾向の調査結果を報告する．
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1. はじめに

近年，公開サーバへのサイバー攻撃は増加の一途を辿

り，深刻な被害を出している．例えば 2017年 3月頃に発

生した Apache Struts 2の脆弱性 CVE-2017-5638では外

部から任意のコードが実行可能となり，多くのサイトで情

報漏えいが発生した．このような公開サーバへの攻撃は

日々高度化しており [1]，脅威への対応が求められている．

高度化している攻撃の 1つとして，Drive-by Download攻

撃が挙げられる．Drive-by Download 攻撃は改ざんされた

一般のWebサイトや不正なWeb広告を閲覧したユーザに

対して攻撃者が用意した攻撃サーバへ誘導し，利用者の

Webブラウザ等の脆弱性を突くことでマルウェアに感染さ

せる．Drive-by Download 攻撃では多くの場合，専用ツー

ル Exploit KitによってWebブラウザの脆弱性を突きマル

ウェアに感染させる．攻撃者は Exploit Kitにユーザを誘

導するだけでDrive-by Download攻撃を仕掛けることが可

能であり，攻撃の難易度は低くなっている．中でも，RIG

Exploitは複数の機関から注意喚起が行われており，その
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被害が深刻である [2][3]．

RIG Exploit Kit で用いられるドメインや IP アドレス

は数時間で変更され [4]，IPアドレス等を用いた単純なブ

ラックリストでは RIG Exploit Kitとの通信を遮断するこ

とは困難である．また，利用される URLの特徴も頻繁に

変化し [5]，URLから検知用のシグネチャを作成すること

も容易ではない．加えて，解析や追跡を妨害するために，

攻撃に用いられるコードが多重に難読化されていたり，ア

クセス制御が行われているため，RIG Exploit Kitを解析

することは困難である．

そこで我々は RIG Exploit Kit を利用する複数の攻撃

キャンペーンを探索するプログラムを実装し，Rig Exploit

Kitの特徴を調査した．この観測手法や難読化の詳細につ

いては，我々の研究グループによる報告 [10]に示す．

本稿では，2017 年 2 月～8 月に観測された Drive-by

Download攻撃のデータから決定木の作成を行い，キャン

ペーン毎の特徴の分析を行う．

2. 背景

本章では，Drive-by Download攻撃の攻撃フローと Ex-

ploit Kit の概要について述べた後，関連する研究について

述べる．

2.1 Rig Exploit Kit を用いた Drive-by Download

攻撃

RIG Exploit Kitによる Drive-by Download攻撃の流れ
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は図 1の様に，5 つの段階に分けることができる．

図 1 Drive-by Download 攻撃の流れ

(1) 脆弱性などを利用し攻撃者によって改ざんされた一

般のWeb サイト (以下，Compromised サイト) や不正な

Web広告 (Malvartising)をユーザが閲覧する．(2) 改ざん

時に挿入されたコードなどによって RIG Exploit Kitへ繋

がる URL が生成される．(3) その URL へ誘導するよう

なコードをユーザに読み込ませることで，ユーザを RIG

Exploit Kitへ誘導する．(4) そうして誘導されると，RIG

Exploit Kitはユーザの使用しているWebブラウザ等の脆

弱性を突くようなコードを含む難読化された JavaScript

コードを生成し，ユーザへ送り込む．(5) ユーザのWebブ

ラウザはそれらのコードを実行し，マルウェアをダウン

ロード・実行する．

RIG Exploit Kit の特徴は (3)の，攻撃サイトと (4)の

マルウェア配布サイトをまとめて RIG Exploit Kitサイト

と呼ぶ．このような仕組みを Exploit Kit as a Service と

呼ぶ [7]．

Exploit Kit as a Service の性質上，オンプレミスで Ex-

ploit Kit を設置している場合よりも更新が容易で，高頻度

で Exploit Kit の サーバや攻撃コードが更新され，解析や

防衛を困難にしている．

2.2 攻撃キャンペーン

Exploit Kitへの誘導方法には用いる脆弱性の種類や対象

とする CMSのバージョンなどに関するいくつかのキャン

ペーンがある．例えば，pseudo-Darkleechでは，iframeタ

グを用いてWebのドライブをするのに対し，EITestでは

javascriptで動的にコードを生成する．本研究で観測した

キャンペーンの入口サイトは大きく分けて Compromised

サイト，Malvertisingの 2種類であった．誘導方法と観測

したキャンペーンの関係を表 1に示す．

2.3 関連研究

笠間らは，Exploit Kit によって構築された悪性Web サ

イトの特徴を用いて Drive-by Download 攻撃を検知する

手法を提案している [8]．RIG Exploit Kit についてユーザ

表 1 Exploit Kit への誘導方法とキャンペーンの関係

入口サイト キャンペーン

Compromised サイト

pseudo-Darkleech

EITest

Good Man

Fake Chrome Popup

DecimalIP

Malvertising

Seamless

HooAds

Despicale

環境から調査した文献として [4][9]がある．嶌田らは，セ

キュリティベンダが保有する Web アクセスログからユー

ザ環境における RIG Exploit Kit のログ分析を行い，RIG

Exploit Kit で用いられているドメインの活動期間が数時

間であると報告している [4]．NTT セキュリティのグルー

プでは，RIG Exploit Kit で用いられている攻撃手法につ

いて詳細に述べつつ，URLやドメインや IP アドレスにつ

いて分析を行い，RIG Exploit Kit の特徴について報告し

ている [9]．

我々の研究グループでは，RIG Exploit Kitを利用する

複数の攻撃キャンペーンを探索するプログラムを実装し，

それらの特徴を調査した [10]．その結果得られた中継サイ

トを継続的に観測し，RIG Exploit Kit の変化を明らかに

した．

3. 攻撃の観測 [10]

[10]では，Drive-by Download攻撃のデータ収集のために

次の 2種類の調査を行った．Compromisedサイト，Exploit

Kitの収集期間とデータ件数を表 2に示す．これらのデー

タを元に特徴などの分析を行う．(1)クローラによる改ざ

んされたWebサイトの収集．(2)中継サイトのポーリング

による RIG Exploit Kitの追跡こうして収集した

3.1 Compromisedサイトの収集

2017年 2月 24日～4月 10日の間，Alexa Top 1 Million

に対して HTTPで接続し，Webサイトのソースコードを

ダウンロードする．攻撃キャンペーンと Exploit Kitのシ

グネチャを用いてパターンマッチングを行い，マッチした

Web サイトから，攻撃者によって挿入されたであろうコー

ドと Exploit Kitに関する情報を収集した．

3.2 RIG Exploit Kitの追跡

2017年 5月 4日～8月 15日の間，RIG Exploit Kitに

対して 1 時間間隔でアクセスを行い，マルウェアのダウ

ンロードが行われた時刻と IPアドレスを記録した．RIG

Exploit Kitの URLは Seamlessと呼ばれるキャンペーン

の中継サイトから取得した．
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表 2 各データセットの収集期間と件数
Compromised サイト (ユニーク) Exploit Kit

期間 2017/2/24～4/10 2017/5/4～8/15

N 252 2182

4. データの分析

4.1 実験目的

本実験の目的は次の２つである．

( 1 ) キャンペーンの観測時期や RIG Exploit Kitの中継サ

イトの変更時間などからDrive-by Download攻撃の特

徴などを調査する．

( 2 ) Compromisedサイトのデータを元に各キャンペーン

の決定木を作成することで，キャンペーン毎の Com-

promisedサイトの傾向を明らかにする．

4.2 実験方法

4.2.1 Contents Management System

収集したキャンペーンが対象とする固有の Contents

Management System(以下，CMS)がある．そこで，Com-

promisedサイトの収集を行う際にWebページを作成した

際に使用された CMSの情報も調査した．これにより，よ

り広く脆弱性を利用されている CMSを明らかにする．

4.2.2 アクセスランキング

Compromisedサイトへのアクセスが多ければ多いほど，

Drive-by Download攻撃の成功数は増える．そのため，ア

クセスランキング上位のサイトに Compromisedサイトが

多く存在するのではないかと考えた．そこで，収集した

252の Compromisedサイトについて Alexaのアクセスラ

ンキングの調査を行った．

4.2.3 RIG Exploit Kitの変更間隔

収集した RIG Exploit Kitサイトの IPアドレスと時刻

から RIG Exploit Kitの IPアドレスの平均変更間隔時間

やその分散を明らかにする

4.2.4 決定木

決定木は，ターゲットである属性を決定する論理条件を

明らかにする機械学習アルゴリズムであり，根に近い属性

が最も識別に重要な条件となる属性である．キャンペーン

毎の Compromisedサイトの傾向を明らかにするために各

キャンペーンについて，決定木解析を試みる．

4.3 実験結果

4.3.1 キャンペーンと CMS

入口サイトの種類でキャンペーンを分類した URLの分

布を図 2 に示す．各キャンペーンの月ごとの観測数を図

2に示す．5月までは pseudo-Darkleech，EITestといった

キャンペーンが観測されていたが 5 月以降は DecimalIP

や Seamlessといったキャンペーンが観測され，Compro-

図 2 入口ページ毎の Campaign 観測数

3 4 5 6 7 8

Date[month]

pseudo−Darkleech

EITest

FakeChromePopup

GoodMan

DecimalIP

Seamless

Despicable

HookAds

null

図 3 Campaign 毎の観測数

表 3 Camapaign 毎の Compromised サイトの使用 CMS の総計

pseudo-Darkleech EITest FakeChromePopup GoodMan 総計

WordPress1 23 17 1 0 41

WordPress2 29 5 0 0 34

WordPress3 8 5 0 0 13

WordPress4 1 21 1 0 23

Diviv．3．0．10 1 0 0 0 1

Drupal7 23 1 0 0 24

Joomla! 61 7 0 5 73

MicrosoftFrontPage5．0 0 0 0 1 1

MODx 1 0 0 0 1

PrestaShop 0 1 0 0 1

www．site5．com 0 1 0 0 1

N/A 24 8 0 7 39

総計 171 66 2 13 252

misedサイトを利用していたキャンペーンが 5月 6月頃か

ら Malvertising のキャンペーンに変化しているのがわか

る．また，キャンペーンが実施される期間には重なりがあ

り，複数のキャンペーンが並列に展開されていることがわ

かる．

また，キャンペーン毎の Compromised サイトの使用

CMSの総計を表 3に示す．WordPress1～4のバージョン

情報を表 4に従って一般化して集計している．最も多く観

測された Campaignは psuedo-Darkleechの 171件であっ

た．また，WordPress のバージョン毎に観測件数を見る

と，WordPress1～3では psuedo-Darkleechがで最も多く

利用されていることが観測されていたが，WordPress4で

は EITestが最も多い．最も多くのキャンペーンで対象に

されていたのは，Joomla!の 73件である．
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図 4 Compromisedサイトを利用した攻撃キャンペーンの日毎の観

測サイト数

表 4 WordPress の Ver 内訳
WordPress1 Ver 情報不明

WordPress2

3.5.1， 3.6.1， 3.8.16

4.0.1， 4.0.15， 4.0.16

4.1， 4.1.1， 4.1.15， 4.1.16

4.2.12， 4.2.13， 4.2.3

4.3.5， 4.3.8， 4.3.9

4.4.2， 4.4.3， 4.4.7， 4.4.8

4.5.3， 4.5.6， 4.5.7

WordPress3 4.6.1， 4.6.3， 4.6.4

WordPress4 4.7.1， 4.7.2， 4.7.3

表 5 Compromised サイトの Alexa アクセスランキングの統計量

最高順位 13,495

Max 19,837,000

計測不能 9 件

平均順位 846,828

中央値 1,749,177

4.3.2 アクセスランキング

252の Compromisedサイトの Alexaでのアクセスラン

キングの統計量と分布を表 5，表 6にそれぞれ示す．50万

位以内のサイトは 54サイトで全体の約 21.4%と上位のサ

イトが特に多いわけではなかった．

4.3.3 RIG Exploit Kitサイトの変更間隔

Exploit Kitは一定期間で IPアドレスを変化させながら

活動を行っている．表 7に RIG Exploit Kitサイトの変更

間隔の統計量を示す．図 5に RIG Exploit Kitの変更間隔

とその割合を示す．平均で約 53分，3時間以内に 9割，1

時間のうちに 5割以上の RIG Exploit Kitが IPアドレス

を変更されていた．

4.3.4 決定木

特定の Campaignか否かをターゲット属性として，Rの

パッケージ “rpart”により学習した決定木を図 6図 7図 8

にそれぞれ示す．入力した説明変数はサイトのドメイン，

CMS，Alexaのアクセスランキングである．

ここで，「CMS=WordPress」等の分岐の条件を各節点

表 6 2017/8/18 の Alexa アクセスランキング

順位 件数

1-100000 4

100001-200000 10

200001-300000 10

300001-400000 15

400001-500000 15

500001-600000 15

600001-700000 20

700001-800000 18

800001-900000 15

900001-1000000 19

1000001-1100000 11

1100001-1200000 11

1200001-1300000 9

1300001- 80

表 7 Exploit Kit の変更時間の統計量

平均時間 0.888 時間

最大 20 時間

標準偏差 1.582

中央値 0 時間

1 2 3 4 5 6 7

0.
0

0.
1

0.
2

0.
3

0.
4

0.
5

0.
6

time[h]

pr
ob

ab
ili

ty

図 5 Exploit Kit サイトの更新間隔の分布

の上に示し，左側の枝が条件にあてはまる．「特定の Cam-

paign以外のサイト数/特定の Campaignの数」を各節点の

下に示す．例えば，図 6の木では表示されている CMSか

どうかが最も大きな条件であり，その CMSを利用してい

るサイトのうち Campaignが pseudo-Darkleechであった

サイトは 1つだけであった．また，図 7からもWordPress4

を利用しているかどうかが，EITestの大きな条件であるこ

とがわかる．

5. 考察

CompromisedサイトのCMSの分布，決定木から psuedo-

Darkleechは Joomla!やWordPress2，Drupal7が，EITest

はWordPress4を Compromisedサイトに利用していた点

が他のキャンペーンと比較した時の大きな特徴であり，こ
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れらの CMSの脆弱性を主にターゲットとしたキャンペー

ンであることが予想される．しかし，WordPress4は最新

のバージョンであり，脆弱性は少ないと考えられる．その

ため，EITestは CMSの脆弱性ではなく他の脆弱性を狙っ

たキャンペーンであると考えられる．

Compromisedサイトのアクセスランキングの分布は上

位のサイトのほうが多いという予想であったが，実際は上

位のサイトが特に多いわけではなかった．これは，より上

位のサイトになるほど運営元が大きく脆弱性の対策が迅速

に行われるためであると考えられる．

[9]によると，RIG Exploit Kitでドメインが利用されて

いた時期には同一ドメインを約 50分，IPアドレスは約 550

分継続して利用されていた．しかし，現在では IPアドレ

スだけが利用されており平均約 53分，5割の RIG Exploit

Kitが 1時間以内に IPアドレスを変更するように変化し

ている．これは IPアドレスを高頻度で変化させることで，

解析やフィルタリングを困難にしているのではないかと考

えられる．

6. おわりに

本稿では，RIG Exploit Kitによる Drive-by Download

攻撃の傾向を調査した．また，決定木の作成により攻撃

Campaignは主にWebサイトの作成に使用された CMSの

脆弱性を利用しWebサイトを改ざんし行われており，キャ

ンペーン毎にターゲットとなる CMSが異なることを明ら

かにした．

今後の目標は，Exploit Kitの中継サイトなどの IPアド

レスや URLの変化の特徴を明らかにすることである．
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CMS = MicrosoftFrontPage5.0,PrestaShop,WordPress4,www.site5.com

CMS = N/A,WordPress1,WordPress3

Domain = br,com,de,fr,in,net,org,uk,vn

Domain = br,de,in,org,uk

Alexa < 735e+3

CMS = WordPress1
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図 6 pseudo-Darkleech の決定木

CMS = Diviv.3.0.10,Drupal7,Joomla!,MicrosoftFrontPage5.0,MODx,N/A,WordPress1,WordPress2,WordPress3

CMS = Diviv.3.0.10,Drupal7,Joomla!,MicrosoftFrontPage5.0,MODx,N/A,WordPress2

Domain = ae,az,biz,br,cl,club,com,cv,es,gr,hr,il,in,ir,it,ke,mx,net,nz,org,pe,pl,ru,se,sk,ve,za Domain = au,club,co,es,fr,pl,ru,uk,vn

Alexa >= 1.7e+6
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図 7 EITest の決定木
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CMS = Diviv.3.0.10,Drupal7,Joomla!,MODx,PrestaShop,WordPress1,WordPress2,WordPress3,WordPress4,www.site5.com

Domain = br,cv,de,fr,ir,mx,pl,vn

Alexa < 540e+3

Alexa >= 735e+3
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図 8 GoodMan の決定木
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