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多種環境マルウェア動的解析システムの提案および評価
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概要：近年，標的型攻撃に利用されるマルウェアが高度化し，既存の入口対策で検知できないまま組織内
へ侵入を許してしまうケースが増えている．この場合，侵入したマルウェアの特性を解明し早急な被害拡
大防止策を講じる必要がある．マルウェアの特性を解明する手法としてマルウェアを特殊な解析環境で実
行して挙動を観測する動的解析手法が用いられている．一方，最近のマルウェアは実行環境を限定するこ
とで解析環境での解析を逃れるタイプも確認されている．本論文では，マルウェアを多種類の解析環境で
実行させることで環境を選ぶマルウェアをも自動的に解析し，その挙動や動作環境を推定してレポートす
る多種環境マルウェア動的解析システム（M3AS）を提案する．
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Abstract: In recent years, a number of incursions into the organization has increased. In the situation,
we should clarify the characteristics of intruding malware so that countermeasures can be taken quickly to
prevent the damage from expanding. A dynamic analysis method is used in order to clarify the malware’s
behavior. Recently, however, some types of malware avoid being analyzed in analytical environments by
detecting environment. In response, we develop the M3AS, a Multi-modal Malware Analysis System. This
system lets malware executes under a variety of analytical environments so that malware that only runs
under a specific environment can be automatically analyzed.
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1. はじめに

近年，標的型攻撃に代表される高度なサイバー攻撃が企

業や国家にとって大きな脅威となっている．企業の情報

セキュリティに関する調査報告 [1]によると，情報セキュ

リティに関わる事件・事故の原因のトップは依然としてク

ライアント PCのウイルス感染によるものとされている．

さらに Symantec社や NTT Groupの研究グループによる
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と，新種のマルウェアの半数程度が既存のウイルス対策ソ

フトでは検知できないと報告されている [2], [3]．このよう

な状況下でマルウェアが組織の中に侵入してしまった場合

には，侵入したマルウェアの特性を解明して被害拡大防止

策を早急に講じることが重要となる．

マルウェアとしてどのような機能を有するかを解明する

方法には，検体をリバースエンジニアリング等の技術に

よって解析する静的解析手法 [4]と，検体を特殊な解析環

境で実行して，その振舞いを観測する動的解析手法 [5]の

本論文はマルウェア対策研究人材育成ワークショップ 2014 で著
者が執筆した「多種環境マルウェア動的解析システムの提案」を
元としている．
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2種類がある．静的解析手法は，検体の具備する機能のす

べてを詳細に解明できる利点があるが，プログラムや OS，

ハードウェアの仕組み等に関する深い知識と，コードを 1

行ずつ読み解くための膨大なコストが必要となる．動的解

析手法は，難読化（コード暗号化等）された検体でも容易

に挙動を解析できるため，静的解析手法と比較して解析に

要するコストが少ない点や，静的解析手法だけでは分から

ない挙動（たとえば新たなマルウェアをインターネットか

らダウンロードして実行した後の挙動等）を確認できる点

で有利である．一方で，観測中に顕現しない機能はその挙

動を把握できないという欠点もある．通常，マルウェア解

析の現場では 1つの検体に費やせる解析時間や人員等のリ

ソースが限られていることから，検体の性質，解析の目的，

解析者のスキルセットや経験則に応じて静的解析手法と動

的解析手法とを補完的に組み合わせて実施する．本論文で

は，動的解析手法に着目して，従来の手法では顕現しにく

いマルウェアを自動で解析するシステムを提案する．

マルウェアの動的解析にあたっては，マルウェア解析者

が Sysinternals [6] 等のトラブルシューティングツールを

使用して手作業でマルウェアを解析する方法や，解析を

支援する動的解析サービス，動的解析ソフトウェアを利

用する方法等がある．オンラインサービスでは Anubis [7]

や，ThreatExpert [8] が，オフラインツールでは Cuckoo

Sandbox [9]や Threat Analyzer [10]，WildFire [11]が提供

されている．これらのサービスやツールはサンドボックス

と呼ばれる環境の上で検体を安全に実行して，ネットワー

ク通信やAPIコール等の観測結果を自動的に取得する．こ

のため解析を実務とする多くの専門家によって利用され

ており，MWS 2014 Datasetsの 1つである FFRI Dataset

2014 [12]にも同ツールによって取得したデータが含まれる．

これまでに述べたように守る側は，技術やツールの進化

により検体の解析が容易となってきた．一方で攻撃側の進

化も著しく，作成したマルウェアが検知されたり動的解析

されたりすることを回避するために，マルウェアが仮想

環境やデバッグ環境を検出して動作を停止する耐解析機

能 [13], [14]や，OS，インストールアプリケーション等の

ハードウェア/ソフトウェア構成を検出して攻撃の対象で

あるか否かを判断して動作を変える環境検知機能 [15]を

備えた環境選択型マルウェアの存在が確認されている．た

とえば，川古谷らは前述した Sysinternalsの実行を検知し

て動作しなくなる検体について報告している [16]．また，

ソフトウェアの脆弱性を狙ったマルウェアは，そのソフト

ウェアが存在しない解析環境では動作が失敗してしまうた

め，結果的には環境によって挙動が変化することになる．

さらに，攻撃者が用意したマルウェア配布サーバから第 2

のマルウェアをダウンロードさせることで攻撃を段階的に

進めるダウンローダ型マルウェア [17]も確認されている．

マルウェア配布サーバの中には，アクセス元の IPアドレ

スが攻撃対象の組織である場合のみマルウェアを配布し，

それ以外の場合には正規のコンテンツを配布することで第

三者によるマルウェア解析を回避するものまで確認されて

いる [18], [19]．

特定の環境しか用意されていない既存の動的解析ソフト

ウェアやサービスによる解析では，これらのマルウェアの

挙動を十分に明らかにできないという問題があった．この

ため，感染後の対策（インシデントレスポンス）が迅速あ

るいは適切にとれずに被害が甚大化するリスクがあった．

この問題に対して，Inoueらは隔離されたネットワーク

に接続した動的解析環境でマルウェアを解析する手法を提

案している [20]．近年のネットワークに依存したマルウェ

アを解析する手法として有用であるが，ネットワーク以外

の環境に依存するような環境選択型マルウェアに対する有

効性については言及されていない．山口らは，環境選択型

マルウェアの実行環境に関して，数種類の実行環境におけ

る解析前後の変化を比較する手法を用いて環境種別による

挙動変化を確認している [21]．また，環境選択型マルウェ

アへの解析アプローチとして，Xuらは，環境調査を行う

API を監視し，様々な値を返すことで，環境依存型のマ

ルウェアを効率的，効果的に解析し，従来方式と比較して

時間・メモリ空間ともに消費を低減させる手法を示してい

る [22]．しかし，本手法は，マルウェアが環境の調査に用い

る OSの APIを網羅的に監視および分析する必要がある．

さらに，ミドルウェアやアプリケーションの脆弱性を狙う

マルウェアの振舞いを明らかにすることは困難である．

またKiratらは，プラットフォーム（物理PCや仮想PC）

環境で動きを変化させるマルウェアを，観測されるログの

階層類似度から精度高く判別する手法を提案している [23]．

しかし，環境選択型マルウェアの中には，プラットフォー

ムを判別して意図的に動作を変える以外にも，前述したよ

うなソフトウェアの脆弱性の有無により結果的に動作が変

わってしまう種類も存在するが，この種の環境選択型マル

ウェアに対する効果について言及されていない．

そこで本論文では，既存の動的解析ツールを活用して複

数の解析エンジン，異なる環境のサンドボックス群上でマ

ルウェアを同時並列で実行してその挙動を観測，挙動解明，

動作環境のアソシエーション分析をする多種環境マルウェ

ア動的解析システムを提案する．複数のサンドボックスを

並列に用いることにより，プラットフォームや OS，アプ

リケーション環境を選ぶマルウェアであっても，用意され

たいずれかの環境で顕現する確率が高まる．マルウェア感

染後のネットワークアクセス等の挙動の有無と，その挙動

が確認されたサンドボックスの環境から，そのマルウェア

が動作する環境の条件を推定する．また，すべての処理を

自動化することにより，従来，多種類の環境を用いた手作

業による試行錯誤と比較して大幅な効率化を図る．本論文

の提案手法と既存技術・研究との比較を表 1 にまとめる．
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表 1 既存技術との比較

Table 1 Technical comparison with the existing countermeasures.

図 1 多種環境マルウェア動的解析システムの機能概要

Fig. 1 Function of the Multi-modal Malware Analysis System.

本論文の構成について述べる．2 章では多種環境マル

ウェア動的解析システムを提案する．3 章では 2 章で提

案したシステムの実装と評価について示す．4章は結論で

ある．

2. システム提案

本研究では，1章で述べた課題を解決する多種環境マル

ウェア動的解析システム（Multi-modal Malware Analysis

System，M3ASと略記）を提案する．

M3AS は環境選択型マルウェアの解析成功率を向上さ

せるため，複数種類の解析エンジン，複数種類の解析環境

（サンドボックス）を用いて検体を解析する．本システム

のアーキテクチャを図 1 に示す．

ここではシステムの機能を概説する．GUI管理画面に

構成される検体投入画面は，解析者の操作によって検体を

M3ASに投入（アップロード）するインタフェースである．

検体振り分け機能は，投入された検体を，各サンドボック

スに投入する．マルウェア挙動観測機能は，投入された検

体をサンドボックス上で自動的に実行して挙動を観測し，

結果を観測ログとして出力する．出力ネットワーク再現機

能はサンドボックスと通信可能で，インターネット環境を

再現する．観測ログ分析機能は，マルウェア挙動観測機能

やネットワーク再現機能からログを取得し，各サンドボッ

クスにおける検体の活動状況（たとえばファイルアクセス，

レジストリアクセス，ネットワークアクセス等）を統計的

に分析したり，検体による生成ファイルや，ネットワーク

接続先 URLを抽出したりGUI管理画面へ分析データを提

供する．マルウェアを実行中のサンドボックスの状況はサ

ンドボックス管理画面に示される．これらの処理を同時並

行かつ自動的に実施するため，解析時間の大幅な短縮や，

解析作業の夜間バッチ化も期待できる．

以降では各機能について詳細に述べる．

2.1 検体振り分け機能

検体振り分け機能は，マルウェア解析者の操作する検体

投入画面より投入された検体を複製して，あらかじめ登録

されたマルウェア挙動観測機能の各解析エンジンに同時に

振り分ける．解析エンジンごとに検体入力インタフェース

が異なるため，本機能は個々のエンジンに合わせたインタ

フェース（WEB API等）を実装し，非互換を吸収する．ま

た，パスワードを指定して暗号化されたアーカイブファイ

ルが投入された場合には，本機能によってアーカイブファ
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表 2 サンドボックス環境の環境条件例

Table 2 Examples of the environmental conditions of the sandboxes.

表 3 ネットワーク再現機能実装サービス

Table 3 Implemented services of network emulation function.

イルを復号して振り分ける．これによって，マルウェア解

析者によるマルウェアの誤実行を防止する．

2.2 マルウェア挙動観測機能

M3ASは検体を数十種類のサンドボックスで解析するこ

とにより，環境選択型マルウェアの解析効率向上を実現す

る．サンドボックス群は解析エンジンやプラットフォー

ム，ソフトウェアの種類やバージョン等の異なる組合せに

より構成される．サンドボックスが多いほど環境選択型マ

ルウェアの解析成功率向上が期待できるが，使用できる物

理マシンのリソースや，ソフトウェアライセンス費用等の

制約により，すべての組合せを用意することは現実的でな

い．そこで，サンドボックスを効率的に設計するため，構

成要素を「環境条件」として表 2 に示す解析エンジン，プ

ラットフォーム，アーキテクチャ，OS，OS言語，アプリ

ケーションの 6項目に分類する．「解析エンジン」は，前述

した Threat Analyzerや Cuckoo Sandboxを指す．解析エ

ンジンは種類によってサポートする仮想マシンが異なって

いる．したがって，解析エンジンの多種化は，サンドボッ

クスのプラットフォームの多様化にもつながるため，特定

のプラットフォーム（後述）を検出して挙動を変えるよう

な耐解析機能を有するマルウェアの解析にも効果が期待で

きる．「プラットフォーム」は，OS を動かすハードウェ

ア部分のことで，物理環境や VMware，Virtual Box等の

仮想化環境を指す．「OS」や「アプリケーション」は種類

やバージョン等のバリエーションが多く，組合せが膨大と

なる．

たとえば，シンプルな構成である表 2 の場合でも，ア

プリケーションが未インストールの場合も考慮すると

2 × 3 × 2 × 3 × 2 × (7 + 1) = 576通りの環境がありうる．

そのため絞り込む必要があるが，マルウェア開発者の視点

に立ってマルウェアが感染および動作しやすい環境，つま

り，攻撃の影響を受けやすい環境を優先的に選定する（3

章で詳述）．なお，マルウェア挙動観測機能には，各サン

ドボックスは検体の実行完了，あるいは事前に設定した時

間を経過すると自動的に環境を感染前へ復元する機能も備

える．

2.3 ネットワーク再現機能

近年のマルウェアはネットワーク接続機能を有し，マル

ウェア配布サーバに接続して第 2 のマルウェアをダウン

ロードしたり，C&Cサーバと接続して遠隔操作を受けた

りすることが知られている．マルウェアの中には，実行直

後にネットワークの疎通性を確認することにより，解析の

ための閉塞ネットワーク環境で自身が実行されている否か

を検出して動作を停止させる等，解析を阻害するタイプも

確認されている．青木らも閉塞環境よりも開環境の方がよ

り多くの動的解析結果を得られると報告している [5]．こ

のため，M3AS はネットワーク再現機能を備え，サンド

ボックス内の検体からの各種サーバ向けリクエストに応答

するサーバエミュレータ機能を持つ．これにより，ダウン

ローダ型マルウェアがWebサーバからファイルをダウン

ロードして実行するまでの挙動を再現，観測することがで

きる．サーバエミュレータは，インターネットサービスシ

ミュレーションソフトウェア「INetSim」[24]を用いて表 3

に示す 21のサービスのエミュレーションを行う．

2.4 観測ログ分析機能

観測ログ分析機能は，数十種類のサンドボックスで観測

した大量の観測ログからマルウェア特有の挙動の抽出や，

マルウェアが動作する環境の条件を推定する．

2.4.1 マルウェア特徴抽出機能

マルウェアの機能的な特徴を抽出する機能の設計にあ

たっては，サイバー攻撃観測記述形式CybOX [25]でサポー

トされているアクションをマルウェアの挙動抽出対象の参

考とした．マルウェアの特徴は攻撃手法の進化によって変
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化することから，マルウェア特徴抽出機能（モジュール）

もその進化に合わせて追加・修正する必要がある．このた

め，モジュールをプラグイン式にすることで，柔軟に特徴

抽出機能の追加や修正，削除できる仕組みを採用する．

以下に本論文で実装した 3種のモジュールを例示する．

なお，下記以外にも動的解析を逃れるために一定時間動

きを停止する挙動や，マルウェアを自動起動するために

スタートアップへ追加する挙動の有無を判定に用いるモ

ジュール等が考えられる．

(1) デバッガ検出の有無判定

耐解析機能を備える検体がデバッガによって解析され

ることを回避することを目的としてよく利用するデ

バッガモード判定 API（IsDebuggerPresent等）の呼

び出しを監視する．通常のプログラムでは，本APIを

呼び出すことが少ないため，マルウェアの判定に利用

できる．

(2) プロセスインジェクションの有無判定

検体が他のプロセスに不正なコードを挿入する際に

利用する API（WriteProcessMemory等）の呼び出し

を監視する．マルウェアは，Internet Explorer等の正

規なプロセスにコードを挿入することで，自身の機能

を iexplore.exeに隠ぺいしたり，Internet Explorerの

パーソナルファイアウォールの設定ポリシを継承した

りするために，プロセスインジェクション機能を悪用

する．この特性を判定に利用する．

(3) 外部ネットワーク接続判定

検体が第 2のマルウェアのダウンロードや，C&Cサー

バとの通信を実行する際に発生するネットワーク通信

の内容を監視する．

本システムでは，上記モジュールの判定結果が所定の条

件を満たしたことを，マルウェアの特徴を検知したと定め

る．所定の条件とは，たとえば「(1)の判定結果が有の場

合」や「(3)の判定結果が外部のホストに接続した場合」で

ある．

2.4.2 マルウェア動作環境推定

1章で述べた環境選択型マルウェアは，M3ASを構成す

る複数のサンドボックスで実行しても一部のサンドボック

スでしか動作しない．環境選択型マルウェアが動作するサ

ンドボックスが 1つでも存在すれば，そのマルウェアの挙

動の抽出が可能である．加えて，そのマルウェアの動作条

件が特定できれば，マルウェアが動作する環境条件として，

さらなる詳細解析（人手による動的解析や静的解析等）に

役立てることができる．また，感染可能性の有無が推定で

きるため，マルウェアによる影響範囲を特定する情報とし

ても有用である．

ここでは，環境選択型マルウェアにサンドボックス環境

が適合して動作したか否かを判定するにあたり，2.4.1項に

述べたマルウェア特徴抽出機能のうち，「外部ネットワー

ク接続判定」の結果を用いて確認した検知有無をマルウェ

アの顕現状態と定義する*1．また，顕現状態が有と確認で

きた検体を顕現マルウェア，同様に顕現状態が有と確認で

きたサンドボックスを顕現サンドボックスと定義する．

M3ASでは顕現マルウェアの顕現サンドボックスの環境

条件を絞り込むために，データマイニング手法として広く

利用されているアソシエーション分析を適用し，後述する

アソシエーションルールを抽出する．本論文では，アソシ

エーション分析の 1種である Aprioriアルゴリズムを用い

ることで，顕現状態と環境条件の関係性を示すアソシエー

ションルールと，その指標である支持度（support），確信

度（confidence），リフト値（lift）を求める．

サンドボックスにおけるマルウェアの顕現状態 X を条

件部，当該サンドボックスの環境条件 Y を結論部とするア

ソシエーションルールX ⇒ Y の抽出を試みる．

アソシエーション分析の入力データは，M3ASによって

得られるサンドボックスの観測ログに基づいて作成する．

各サンドボックスの顕現状態と環境条件とを組として 1つ

のトランザクションとする．サンドボックスの数M だけ

トランザクションを作成する．環境条件数を N，アイテ

ム Aを含むトランザクションの数を σ(A)とする．アソシ

エーションルール X ⇒ Y に対し，支持度（support），確

信度（confidence），リフト値（lift）は次の式によって求め

られる．

support(X ⇒ Y ) =
σ(X ∩ Y )

M

confidence(X ⇒ Y ) =
σ(X ∩ Y )

σ(X)

lift(X ⇒ Y ) =
confidence(X ⇒ Y )

support(Y )

=
confidence(X ⇒ Y ) · M

σ(Y )

ここで，英語 OSでしか顕現しないマルウェアを例に，

サンドボックスの環境条件，および解析結果から得られ

た顕現状態の関係を表 4 に示す．さらに，環境条件 Y1 を

Threat Analyzer，Y2をWindows XP，Y3を英語OSとし

て，本例から生成したM = 3，N = 3のトランザクション

を表 5 に示す．またトランザクションからアソシエーショ

ン分析して求めたアソシエーションルールと各指標を表 6

に示す．

このように，マルウェアが顕現した場合の環境条件とし

て Threat Analyzer，Windows XP，英語 OSのそれぞれ

に関するルールが抽出できる．その中でも，確信値やリフ

ト値の高いルールを抽出することで，マルウェアの顕現状

態 X の論理条件を明らかにすることができる．通常，支
*1 デバッガ検知やプロセスインジェクションを顕現状態の定義に用
いない理由は，両者がマルウェアの不正活動の前段階にみられる
挙動を検知するモジュールであり，環境の適合有無に限らず検知
される可能性が高く，環境選択型マルウェアの顕現状態の判断に
向かないためである．
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表 4 解析結果例

Table 4 Examples of analysis results.

表 5 トランザクション例

Table 5 Examples of transactions.

表 6 アソシエーションルールと指標

Table 6 Association rules and metrics.

持度が大きいほど一般化されたルールである．また，リフ

ト値が大きいほど環境条件を満たすサンドボックスでマル

ウェアが顕現する可能性が高いことを示している．

マルウェア動作環境推定機能の目的は，入力データか

ら，顕現マルウェアにおける顕現サンドボックス群の多く

に共通の環境条件（以降，顕現条件と記す）を抽出するこ

とである．このため，Aprioriで用いる確信度下限は 1.0，

すなわち確信度が 1.0のルールのみを抽出する．また，支

持度下限は多数サンドボックスの中の少数派の環境条件を

も抽出対象とするために，2つ以上のサンドボックス間の

共通因子が抽出可能な値である 2/M とする．これらの設

定によって抽出したルールから条件部のアイテム数が単一

かつサンドボックスの顕現状態となるルールを抽出する．

検体によっては複数のルールが抽出されうるが，その複数

のルールの結論部に含まれる環境条件の論理積が，当該検

体が顕現したサンドボックスに共通の環境条件，すなわち

顕現条件といえる．再度，表 6 を用いて説明すると，顕現

条件を示すルールは確信値およびリフト値ともに高い値を

示したルールX ⇒ Y3，すなわち「英語 OS」となり，表 4

で示した前提条件と一致する．

2.5 解析結果表示機能

M3ASは，数十種類のサンドボックスでの検体の動作結

果のサマリと，個々のサンドボックスの解析結果を集約し

て一覧表示する．

解析者はこの解析結果表示機能を利用して，検体の接続

先 URLや作成ファイル，生成プロセス情報，マルウェア

の顕現条件を確認する．検体がマルウェアであった場合

に，感染端末によるネットワークアクセスの接続先ホスト，

感染端末に仕掛けられたトラップ（マルウェア関連ファイ

ル）等を容易に把握することができる．これらの情報を用

いてファイアウォールやプロキシ等で接続先ホストへの通

信を禁止したり，ウイルス対策ソフトのパターンファイル

に駆除情報を追加したりする．これにより企業の入口対策

をすり抜けて従業員の端末に感染・発症した場合でも，感

染端末におけるトラップの排除等の内部対策や，接続先ホ

ストへのアクセス制限等の出口対策を活用した多層防御が

可能となる．また，個々のサンドボックスの解析結果は本

機能によって生成された画面を確認することにより，サン

ドボックス単位で検体の活動状況（ファイルアクセス，レ

ジストリアクセス，プロセス操作，ネットワークアクセス）

や 2.4.1項の判定結果を確認することができる．

3. システム実装と評価

ここでは，M3ASをプロトタイプ実装し，2014年 10月

に著者らが独自に入手したマルウェア 633種を用いて，解

析処理時間およびマルウェア動作環境推定手法を評価した

結果について述べる．

3.1 システム構成

M3ASのシステム構成を図 2 に示す．M3ASには解析

者の操作によって検体を受け取り，Threat Analyzerシス

テムや Cuckoo Sandboxシステムに検体を振り分ける検体

投入サーバ 1©がある．Threat Analyzerシステムは，受け

取った検体をサンドボックスに振り分ける管理サーバ 2©
と，振り分けられた検体を実行して挙動を観測する仮想サ

ンドボックス群 3©や物理サンドボックス群 4©によって構成
され，Cuckoo Sandboxシステムは受け取った検体を実行

して挙動を観測する仮想サンドボックス群 5©によって構成
される．また，各サンドボックスによるインターネット等

へのネットワークアクセスに対して擬似的な応答を返す

ネットワーク再現機能を備えたネットワーク再現サーバ 6©
を設置する．さらに，Threat Analyzerシステムや Cuckoo

Sandboxシステム，ネットワーク再現サーバから検体の挙

動の観測ログを収集，蓄積する解析結果統合データベース

7©と，当該データベースのデータに基づき，検体の特徴抽
出や動作した環境の条件を推定するログ分析機能，および

結果を表示する機能を備えた可視化サーバ 8©があり，解析
者は当該サーバの出力画面を閲覧して検体の挙動や特性を

把握する．

以降では，サンドボックスの構成や解析結果，環境推定

について詳述する．

3.2 サンドボックス構成

本節では，評価用M3ASのサンドボックスの構成につい

て述べる．表 2 の環境条件を詳細化した 11カテゴリ，44

項目の環境条件を表 7 に示す．また，各環境条件の選定方

針を表 8 に示す．

解析エンジンは，物理 PCをサンドボックスに含めるこ
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図 2 M3AS システム構成

Fig. 2 System architecture of M3AS.

表 7 評価向けサンドボックスの環境条件

Table 7 Sandbox environment used for evaluation.

表 8 環境条件の選定方針

Table 8 Selection policy of the environmental condition.

とが可能な Threat Analyzer version 4.1（有償）と，物理

PCには非対応だがオープンソースソフトウェアとして提

供されているCuckoo Sandbox version 0.6を選定した．こ

れにより限られたコストで，仮想 PCを検出して動作を停

止してしまうマルウェアへの対策と，サンドボックスの

多種化とを両立させる．プラットフォームは前述したよ

うに物理 PCと仮想 PCとを選定した．仮想 PCは，前述

した 2 種の解析エンジンの推奨仮想化ソフトウェアであ

る VMware ESXiと VirtualBoxを選定した．OSは，マル

ウェアの感染が多く報告されているWindows XP以降の

主要 OSを Service Packまで区別してすべて選定した．た

だし前述した解析エンジンのサポート範囲の制約により，

Windows 8は選定対象からはずしている．また同様の理

由からアーキテクチャも 32 bit版に限定している．通常の

アプリケーション同様に，日本語環境対応していないマル

ウェアが存在することが想定されることから OS言語には

日本語と英語を選定した．

また，アプリケーション構成は脆弱性が多いアプリケー

ション，すなわち脆弱性情報の公開数の多いアプリケー

ションを優先的に選定した．脆弱性情報の公開数の調査に

は，JVN iPedia [26]の 2012年 1月 1日から 2013年 8月

16日までの情報を利用した．表 7 にある「sp0」はサービ

スパックが未適用のバージョンのことを指し，「Null」はソ

フトウェア自体がインストールされていないことを指す．

なお，有償ソフトウェアや入手容易性等の理由により多く

のライセンスを用意するのが困難な「OS言語＝英語」や，

「一太郎 2013玄」は，環境選択型マルウェアの動作しやす

い物理 PCのサンドボックスに優先的に割り当てている．

本論文の評価では，この N = 44項目の環境条件を組み

合わせてM = 76種類のサンドボックスを用いる．表 9 に

一部を例示する．

3.3 マルウェアの解析

前節で示したサンドボックス構成を備えるM3ASを用い

て，41,108（76サンドボックス観測ログ/検体× 633検体）

のサンドボックスの観測ログを取得した．また，Windows

に標準でインストールされているメモ帳（notepad.exe）や

電卓（calc.exe）等のほか，空のドキュメント（DOC，XLS，
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表 9 環境条件 Y1, · · · , YN の例（一部）

Table 9 Examples of the environmental conditions Y1, · · · , YN .

表 10 モジュールの検知結果

Table 10 Experimental results of detected modules.

PPT，PDF，RTF，JTDファイル）等，明らかにマルウェ

アではない検体も 10種類用意して 760（76サンドボック

ス観測ログ/検体 × 10検体）のサンドボックスの観測ログ

を取得した．これらの観測ログからマルウェア特徴抽出機

能モジュールによって得られた検知および誤検知の結果を

表 10 に示す．

633検体のうち，すべてのモジュールで検知されたマル

ウェアは全体の 17.5%，すべてのモジュールで検知されな

かったマルウェアは 7.0%，1つ以上のモジュールで検知

されたマルウェアは 93.0%であった．後者のマルウェアの

ハッシュ値を用いて VirusTotal [27]で調査した結果，マル

ウェアとして登録されていないものや，ネットワーク活動

をともなわない古いタイプのワームが多く含まれていた．

また，デバッガ検出の有無判定で誤検知した検体は，DOC，

RTF，PDF，XLSであった．これらのファイルの解析時

にはWORDや Acrobat，EXCEL等，関連付けられたア

プリケーションが起動する．これらのアプリケーションの

インポートアドレステーブルには「IsDebuggerPresent」が

含まれていたため，関連付けられたアプリケーションにデ

バッガ検出の機能が実装されていることから誤検知したと

考える．

本評価では 2.4.2項で述べたように，「外部ネットワーク

接続判定」モジュールを顕現の有無判定と定義する．なお，

外部ネットワーク接続先として NTPサーバやソフトウェ

ア更新サーバ，ループバックアドレス等，明らかに無害な

ホストへのアクセスは判定から除外する．その結果，633

検体のうち顕現マルウェアは 524検体であった．表 11 に

解析結果を示す．解析エラーは，マルウェアの実行あるい

は観測が所期のとおり完了せずに異常終了したことを示

し，その原因はサンドボックスのハングアップや，サンド

ボックスの起動不具合である．また，2.3節で述べたネッ

トワーク再現機能へのアクセス状況を表 12 に示す．結

表 11 マルウェアの解析結果

Table 11 Malware analysis results.

表 12 ネットワーク再現機能へのアクセス状況

Table 12 Traffic log of the network emulator.

果，8割以上のマルウェアが外部ホストへ 80/tcpを使った

通信をしていることが分かった．2869/tcpは UPnP（ユニ

バーサルプラグアンドプレイサービス）で利用されるポー

トで，マルウェアが攻撃者と通信チャネルを確立するため

のポートフォワーディングを設定する際に利用されること

が多い．

3.4 マルウェア解析処理性能

M3ASのマルウェア解析プロセスは大きく分けて，以下

の 3つに分類される．

（1） マルウェア観測処理

（2） ログ分析処理

（3） 環境復元処理

上記の各プロセスにおける各サンドボックスの処理時間

の計測結果を以降で示す．評価にあたっては，633検体の

うち無作為に抽出した検体 10種の上記 3つの処理時間の平

均値をそれぞれ求める．また，本評価に用いるM3ASは，

前述した 76種類のサンドボックスのうち Threat Analyzer

（仮想），Threat Analyzer（物理），Cuckoo Sandbox（仮

想），それぞれを 15種ずつ合計 45種類のサンドボックス

を抽出した．結果を表 13 と図 3 に示す．

各処理の時間は解析エンジンの違いで異なる傾向が確

認できる．全体的に Threat Analyzerの仮想環境の処理時

間が長くなっている．これは表 14 に示すように，Threat

Analyzerの仮想環境が 1台の物理サーバに 13台動作して
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いるため，処理性能上のボトルネックが発生しているもの

と考えられる．

実際のM3ASにおけるマルウェアの解析処理は上記（1）

の処理完了後に処理（3）が実行され，そのバックグランド

で処理（2）が実行される．このため，マルウェアあたりの

平均処理時間は（1）＋（3）の 97.9秒となる．M3ASはすべ

てのサンドボックスの解析が終了してから次の検体の解析

が開始されることから，システムとしての処理速度は，解

析に最も時間のかかったサンドボックスに律速する．この

ため本システムにおける平均解析時間は処理（1）と処理

（3）の最大値の和である 162.6秒である．

これはスループットに換算すると 22検体/時間，531検

体/日となる．

3.5 環境選択型マルウェアの顕現条件推定

次に，環境選択型マルウェアが顕現化するためのサンド

ボックスの顕現条件の絞り込みを行う．

表 13 マルウェア解析処理時間

Table 13 Processing time of malware analysis.

図 3 解析処理時間（サンドボックス単位）

Fig. 3 Analysis time for each sandbox.

表 14 M3AS 構成ハードウェアスペック

Table 14 Hardware specifications of M3AS.

3.5.1 Aprioriアルゴリズムの設定

ここでは 2.4.2項に述べた Aprioriアルゴリズムを利用

してアソシエーションルール（顕現条件）を抽出するため

の設定について述べる．

入力データとしては検体ごとに，各サンドボックスの顕

現状態（1アイテム）と，表 7 に示す各環境条件（44アイ

テム）を 1つのトランザクションとし，サンドボックスの

数（76個）だけトランザクションを作成する．

確信度下限は 1.0とし，サンドボックス数は 76種類ある

ことからM = 76，支持度下限は 2/M = 2/76 � 0.026と

する．

3.5.2 アソシエーションルールの抽出

3.3節で述べた顕現マルウェア 524検体に対して，アソシ

エーションルールの抽出を試みた．その結果，ルールが抽

出できた顕現マルウェアは 357検体，総ルール数は 2,106

ルールであった．図 4 に検体ごとに抽出されたアソシエー

ションルール数と，顕現サンドボックス数の関係を散布図

に示す．

両者には負の相関（相関係数にして −0.70）を確認でき

るが，これは顕現したサンドボックスの数が少なくなると，

偶発的に共通する環境条件が増加してしまうことに起因し

ている．具体的には，顕現サンドボックス数が 55以上の

マルウェアからはアソシエーションルールが 1つも抽出さ
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図 4 アソシエーションルール数

Fig. 4 Number of association rules.

表 15 アソシエーションルールの一部

Table 15 Examples of association rules.

れなかった．これらのマルウェアは大半のサンドボックス

（72%以上）で顕現したため，環境選択型のマルウェアでな

かったことに起因する．また，顕現サンドボックス数が 5

以下（約 38%）のマルウェアからは必ず 1つ以上のアソシ

エーションルールが抽出できた．

ここで，抽出されたアソシエーションルールの一部を

表 15 に示す．すべてのアソシエーションルールの確信度

は 1.0であることから，この項目は省略する．検体 1は顕

現したサンドボックスのすべての解析エンジンが Threat

Analyzerであったことを示している．また，検体 2は検

体 1の条件のほかに，プラットフォームがVMware ESXi，

OS言語が日本語，一太郎が未インストールで顕現したこ

とを示している．

このように，M3ASの観測結果をアソシエーション分析

することにより，顕現サンドボックス数が少ない顕現マル

ウェアの動作条件をアソシエーションルールとして正しく

抽出することができた．

3.5.3 環境選択型マルウェアのルール抽出精度

本項では前項の環境選択型マルウェアの顕現条件の推定

の結果抽出されるアソシエーションルールについて問題と

理論的な精度，評価の目的，評価の結果をそれぞれ述べる．

（1）ルール抽出精度に関する問題

アソシエーションルールが期待どおり抽出できるか否か

は，各サンドボックスでのマルウェアの実行成否によって

決まる．マルウェアは実装上の不具合やヒープ・スプレー

等の脆弱性攻撃の不安定性が原因で，動くはずの環境でも

実行時エラーが発生することもある．このため，すべての

表 16 環境選択型マルウェアサンプル

Table 16 Samples of environment targeted malware.

ケースでマルウェアの実行結果から期待どおりのアソシ

エーションルールが抽出できるとは限らない．さらに，環

境条件のすべての組合せについてサンドボックスを用意す

ることは現実的ではないため，顕現条件を識別するのに効

果的に考えられる限られた数のサンドボックスを用意し

て，その結果から正しい顕現状態をマイニングしなくては

ならない．

（2）理論的な精度

上記の不安定性の問題が存在せず，すべての可能な組合

せのサンドボックス上で不具合なく解析ができた場合，理

論上，アソシエーションルールの支持度，サポート条件を

満たすルールは 100%の確率で抽出される．サンドボック

スが k個だけ与えられているとき，識別できる顕現状態は

2k 通りである．サンドボックス数が有限であるとき，それ

らを避けるマルウェアが理論上は存在するが，現実的には

脆弱性の制約等があるため，ほとんどすべてのマルウェア

のルールを抽出できると考えられる．

（3）評価の目的

そこで，この仮説を検証するため，本論文では，2つの

観点で評価を行う．

1つ目は，既知の環境選択型マルウェアに対し，解析結

果からアソシエーションルールが正しく抽出できるか否か

を評価する．具体的には，実在する環境選択型マルウェア

で，かつ挙動が解明されている 2つの検体（A，C）と，著

者らが作製した検体（B）を用意し，これらの検体の仕様

を正解データ（表 16）として用いる．環境選択型マルウェ

アの解析結果からアソシエーション分析を行い，得られた

アソシエーションルールに上記正解データが含まれている

か否かを検証する．

2つ目は，サンドボックス数が限られたときに正しく条

件を抽出できるか否かを評価する．前述した問題（各サン

ドボックスでのマルウェアの実行時エラー）がアソシエー

ションルールの抽出可否（前述した理論的な精度）に与え

る影響について検証することで，提案したマルウェア動作

環境推定手法の抽出精度を評価する．利用するサンドボッ
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表 17 環境選択型マルウェアのアソシエーションルール

Table 17 Association rules of environmental conditions.

クス数を意図的に増減させて不安定性を再現し，3種の検

体のアソシエーションルールが正しく抽出される精度を明

らかにする．抽出成否の定義は，表 16 に示した環境選択

型マルウェアサンプルの特徴を反映したルールが抽出で

きたか否かで判断する．サンドボックス数は全 76種の中

から無作為に 5から 76まで段階的に数を増やして解析す

る．また，各段階ではサンドボックスを選びなおしてアソ

シエーションルールの抽出を 100回ずつ試み，その成功数

からアソシエーションルール抽出成功率（以下，成功率）

を算出する．

（4）評価の結果

1つ目の評価に関し，環境選択型マルウェアの解析結果

からアソシエーションルールを抽出した結果を表 17 に

示す．すべてのルールの条件部 X は「顕現＝有」である

ことから省略する．検体 Aは 8つのルールが抽出された

が，リフト値に着目すると「一太郎＝2013玄」が際立って

いることから，本条件が検体 Aの顕現条件に大きく影響

を与えていると判断できる．これは表 16 の条件と一致す

る．検体 Bは 4つのルールが抽出された．なかでもOSお

よびプラットフォームのルールでリフト値が高くなってお

り，顕現条件に強い影響を与えていることが分かる．これ

も表 16 の条件と一致する．物理環境のサンドボックスを

扱える解析エンジンは必ず Threat Analyzerであることか

ら，「解析エンジン＝Threat Analyzer」も抽出されている．

また，Windows XP sp2がインストールされているサンド

ボックスには一太郎がインストールされていなかったこと

から，「一太郎＝Null」も抽出されている．さらに，検体

Cは「OS言語＝英語」を含む 4つのルールが抽出された．

検体 Cも検体 Aと同様にリフト値に着目すると OSの言

語が英語であることが顕現条件に大きく影響しており，こ

れも表 16 の条件と一致する．

図 5 アソシエーションルール抽出成功率

Fig. 5 Successful extraction of association rules.

次に 2つ目の評価について述べる．図 5 に 3種の検体の

それぞれについて，サンドボックス数と成功率の関係を示

す．この結果から，検体A，B，Cはサンドボックス数の増

加とともに成功率が向上し，サンドボックス数が 60，70，

76種で 100%となることを確認した．また，リフト値の高

い検体 Aや検体 Cは，対数的な成功率増加傾向がみられ，

リフト値の低い検体 Bは線形的な増加傾向がみられた．

以上の検証により，環境選択型マルウェアの挙動解明お

よび環境条件の推定が正しく行われていることと，サンド

ボックスの数がアソシエーションルールの抽出成否の決定

に重要であることを確認した．

3.6 サンドボックス構成の課題

前節で実在するマルウェアや評価用の検体の解析結果か

ら，M3ASによって特定のソフトウェアがインストールさ

れた環境でしか動作しない環境選択型マルウェアの解析お

よび環境の絞り込みにアソシエーション分析が有効である

ことを示した．しかしながら，アソシエーションルールが

必要以上に多く抽出されることも分かった．この原因とし

ては，図 6 の環境条件の分布が示すように，一太郎の各

バージョンや英語版 OSを環境条件とするサンドボックス

の数が非常に少ないこと，サンドボックス間の環境条件の

独立性欠如にあること等が考えられる．

実際に，3.5.1項で設定した環境条件のみをトランザク

ションのアイテムとして Aprioriアルゴリズムを適用した

ところ，サンドボックスの環境条件間で 338,777のアソシ

エーションルールが抽出された．3.5.2項で抽出した顕現

条件ルールは 1検体あたり 3.33ルール（633検体で 2,106

ルール）であったことから，単純に 3.5.1項で設定したト

ランザクションからアソシエーションルールを抽出すると

99.999%が顕現状態とは無関係な環境条件間のルールとい

える．理想的にはそれぞれの環境条件は直交性を持つべき

であるが，現実的にはサンドボックス数のリソース上の制

約や，ソフトウェア間の同居可否による制約が発生する．

現状の構成でも，リフト値をもとにそれらのルールから最

大因子を推定することは可能であったが，より精緻なルー

ルの絞り込みが必要である．
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図 6 環境条件の分布

Fig. 6 Ratios of environmental conditions.

図 7 サンドボックス数と顕現率の関係

Fig. 7 Manifestation rates with respect to number of sand-

boxes.

上記アソシエーションルールの抽出を成功させるには，

第 1段階として，マルウェアを顕現させる必要がある．こ

のため，限られたリソースで効率的にアソシエーション

ルールを抽出するには，マルウェアの顕現のしやすいサン

ドボックスの構成が重要となる．そこでサンドボックスの

選定方法と顕現マルウェア数の関係の有無を検証するため

に，76種類のサンドボックスから無作為にサンドボックス

を抽出して顕現するマルウェア（1つ以上のサンドボック

スで顕現するマルウェア）の数を，抽出するサンドボック

スの数を変化させながら検証した．その結果，図 7 に示

すように，無作為抽出では 524種の顕現マルウェアのすべ

てを顕現させるのに 75種類のサンドボックスが必要であ

ることが分かった．一方，顕現マルウェア数の多いサンド

ボックスから順に選ぶ意図的な選定を行った場合，15種

類のサンドボックスですべての顕現マルウェアを顕現させ

ることができた．これによって，サンドボックスの選定方

法が顕現率（全 524検体に占める顕現するマルウェアの割

合）に大きく影響を与えることが確認できた．

3.7 考察

本章では提案する多種環境マルウェア動的解析システム

の提案，およびマルウェア解析処理性能ならびに環境選択

型マルウェアの顕現条件推定精度の評価を行った．

マルウェア解析処理性能評価では，1検体あたり 162.6秒

で 76種類すべてのサンドボックスでの解析処理が完了す

る結果となった．同じ検体であってもサンドボックスごと

の解析時間は一定ではない．このため並列で解析処理を実

行してもサンドボックス数が増えることによって本システ

ムの解析処理時間は長くなることが予測される．解析処理

のうちマルウェア観測処理は，マルウェアを実行している

時間である．この時間を短くすることは，一定時間停止し

てから不正を行うような時限的な処理を実装したマルウェ

アの顕現率の低下を招く可能性があるため，安易に短くす

ることはできない．マルウェア観測処理にかける時間と顕

現マルウェア数との関係を検証することでこれらの最適値

を求めることが可能だと考える．

環境選択型マルウェアの顕現条件推定精度の評価では，

サンドボックスの数，すなわちマルウェアの実行できた数

がアソシエーションルールの抽出成功率に影響があること

を示した．また，検体の種類（アソシエーションルールの

リフト値）によって，この成功率の増加傾向に変化が現れ

ることも確認した．これは「一太郎」や「OS言語が英語」

「Windows XP sp2」等のアソシエーションルールに含まれ

る環境条件を満たしたサンドボックス数に起因していると

考える．つまり，顕現するはずのサンドボックス数の多い

検体ほど，アソシエーションルールの抽出成功率が低くな

る傾向があるといえる．

またサンドボックスの選定方法により顕現するマルウェ

ア数に影響があることを確認した．本システムにおいてマ

ルウェアが顕現する確率を維持向上させるという観点で

は，新たな攻撃手法や脆弱性の出現に合わせてサンドボッ

クスの構成を変化させたり，バリエーションを増やした

りするべきである．一方，コスト削減の観点では，サンド

ボックスの追加がハードウェアやソフトウェアライセンス

費用等のコスト増に直結するため，適度なバランスが重要

である．よって，攻撃手法や脆弱性に関わる情報に注視し

て影響を受けやすい環境を追加するとともに，継続的にマ

ルウェアを解析して得られたサンドボックスの顕現状態の
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傾向に基づいて冗長なサンドボックスを排除することが必

要である．

4. 結論

本論文では，近年巧妙化がますます進むマルウェアに対

抗するために，多種環境でマルウェアを同時並列的に解析

するM3ASの提案を行い，実在するマルウェア 633種を解

析した．マルウェア特徴抽出機能モジュールにより，全検

体のうち 93%からマルウェアの何らかの特徴を検知できる

ことが分かった．また，顕現条件推定機能により，特定の

環境でのみ動作（外部ホストへ接続）する環境選択型マル

ウェアについて，全検体のうち 64%（357検体）から顕現

条件を抽出できることを示した．

M3ASは，構成する全機能をハーフラックに構築してい

る．このため，標的とされている組織や顧客先での解析が

可能である．これにより機密情報を含む可能性のある検体

を外部に提供することなく，攻撃対象のネットワーク環境

で解析可能である．

M3ASによって得られたマルウェアの挙動情報や顕現条

件は，人手による解析のための解析環境構築の手がかりや，

Firewallやプロキシサーバ等の出口対策の設定情報として

与えることでマルウェア感染時の被害発生予防や拡大防止

につなげたりすることができる．

また，マルウェアの動作する環境を絞り込めるため，従

来は挙動の把握が困難であった環境選択型マルウェアによ

る脅威に対抗するための将来研究の促進に寄与することを

期待する．

一方で，解析あたりのログの量が膨大になるという新たな

問題がある．3章で実施した評価では，1検体・1サンドボッ

クスあたりに出力されるログのサイズは Threat Analyzer

で平均 14.9MBytes，Cuckoo Sandboxで平均 10.9MBytes，

全体平均で 13.9 MBytesにもなる（図 8）．このため 76種

のサンドボックス数で換算した場合，1回の解析につき平

均で 1 GBytes以上ものログが生成されることになる．こ

れらのログにはマルウェアの特性とは関係のないAPIコー

ルログ等が大量に含まれていることから，今後は，これら

のログの縮約が課題となる．加えて，インターネットに代

図 8 解析結果のログサイズ

Fig. 8 File sizes of the analysis results.

理接続してマルウェア配布サーバや C&Cサーバと安全に

通信するWAN代理接続機能を開発する．
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